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আস সালামু আলাইকুম ওয়া রাহমাতুল্লাহি ওয়া বারাকাতুহু! 


মুহতারাম ভাইগণ, 

ইন্টারনেট ব্যবহারের ক্ষেত্রে নিরাপদ থাকার একটি গুরুত্বপূর্ণ পদক্ষেপ হচ্ছে, ইন্টারনেটের জন্য 
ব্যবহৃত অপারেটিং সিস্টেমও নিরাপদ হওয়া। এক্ষেত্রে টরিফাইড (পূর্ণ নেটওয়ার্ক Tor রুট হয়ে যায় 
এমন) অপারেটিং সিস্টেমগ্ডলো অতুলনীয় ৷ টরিফাইড অপারেটিং সিস্টেমের মধ্যে Whonix ও Tails 
ওএস সর্বাধিক প্রচলিত। 


Whonix: এটি মূলত ভার্চুয়াল বক্সে ব্যবহারের জন্য। এটি সরাসরি মেশিনে সেটআপ করা একটু 
কঠিন, তাই আমরা সবাইকে তা করতে মাশওয়ারা দিই না। তাছাড়াও ভার্চুয়াল বক্সের ভিতরে এটি 
চালাতে মোটামুটি ভালো মানের (মেমোরি এবং প্রসেসর) কম্পিউটার প্রয়োজন, অনেকের জন্য যা 
ব্যবস্থা করা কষ্টসাধ্য | 


Tails: এটি ব্যবহার করতে হয় যেকোনো USB Stick (পেনড্রাইভ বা মেমোরী কার্ড) -এ সেটআপ 
করে। সরাসরি HDD বা 550-তে সেটআপ করার কোনো সূরত এতে নেই। 


Tails কী ও কেন? 

Tails হলো একটি সিকিউরিটি-কেন্দ্রিক ডেবিয়ান-ভিত্তিক লিনাক্স অপারেটিং সিস্টেম, যা অনলাইন 
প্রাইভেসী, ব্যবহারকারীর গতিবিধি ও পরিচয়ের গোপনীয়তা রক্ষার লক্ষ্যে নির্মিত হয়েছে। এটি Tor 
নেটওয়ার্ক দিয়ে ইন্টারনেটে সংযুক্ত হয়। সিস্টেমটি লাইভ ডিভিডি (DVD) বা লাইভ ইউএসবি 
(USB) স্টিকে বুট করে ব্যবহারের জন্য ডিজাইন করা হয়েছে এবং চলমান অবস্থায় এটি ডিস্কে 
কোনও ডিজিটাল ফুটপ্রিন্ট/পদচিহ (ডাটা ও লগস) রাখে না, যদি না ব্যবহারকারী নিজে থেকে 
সেটিংস পরিবর্তন করেন। কিছু নিরাপত্তা ঝুঁকি নিয়ে Tails ভার্চুয়াল মেশিন হিসাবেও চালানো যায়। 
এই প্রজেক্টের শুরুতে এর ডেভলেপমেন্টের জন্য Tor Project আর্থিক সহায়তা সরবরাহ করেছিল। 
বর্তমানে অসংখ্য কর্পোরেট ও বেনামে স্পনসরদের সহযোগীতায় এটি চলমান আছে। 


Tails ব্যবহারের সুবিধা; 


* USB Stick (পেনড্রাইভ বা মেমোরী কার্ড)-এ সেটআপ করার কারণে এটি সর্বদা 


ব্যবহারকারীর সাথে রাখা সম্ভব। 


* এটি মেশিনে কোনও ডিজিটাল ফুটপ্ৰিন্ট/পদচিহ্ন (ডাটা ও লগস) জমা করে রাখে না। তাই 


কোনো ল্যাপটপ বা পিসিতে Tails ব্যবহারের পর সেই পিসি থেকে কোনো তথ্য উদ্ধার করা 
প্রায় অসম্ভব ইনশাআল্লাহ! 


* পুরো অপারেটিং সিস্টেম টরিফাইড হওয়ায় অনলাইন নিরাপত্তা বিষয়ে তেমন চিন্তার কিছু 


নেই ইনশাআল্লাহ! 


Tails ব্যবহারের অসুবিধা: 


Tails মেশিনে কোনো ডাটা ও লগস জমা না রাখার কারণে প্রতিবার Tails অফ করার 
সাথে সাথে পূর্বে ব্যবহার করা সকল ডাটা ও লগস ইরেইজ হয়ে যায়। যার ফলে ব্যবহারের 
সময় ইন্সটল করা সফটওয়ার, সফটওয়ারে কানেক্ট করা আইডিসহ সবকিছু মুছে নিশ্চিহ্ন 
হয়ে যায়। তবে এ সমস্যা থেকে উত্তরণের জন্য Persistent Folder ও Persistent 
Storage থেকে Additional Software ও Dotfiles সিস্টেম ব্যবহার করা যায়। 

Tails সিস্টেম পুরোটা কোনো USB পেন-ড্রাইভ বা SD Card (মেমোরি কার্ড) থেকে রান 
হয়, তাই একটু Al বা ধীর গতিতে চলে। 


এসকল সুবিধা ও অসুবিধা সামনে রেখে আজকের ফাইলে আমরা Tails ডাউনলোড, সেটআপ ও 
ব্যবহার পদ্ধতি নিয়ে বিস্তারিত আলোচনা করবো ইনশাআল্লাহ । 


কাদের জন্য Tails? 


যাদের তানজিমের কাজে সারা দিন ল্যাপটপ অন রাখতে হয় না বা সারাদিন টর ব্যবহার 
করেন না, বরং দিনে ২-১ ঘণ্টার জন্য বা অল্প কিছু সময় অনলাইন হয়ে জরুরী মেসেজ 
আদান-প্রদান করেন। 

যারা প্রচুর সফর করেন এবং সর্বদা নিজের ল্যাপটপ সাথে বহন করা কঠিন বা অনিরাপদ | 
যারা চাইলেই অন্যদের সামনে সর্বদা লিনাক্স বা Whonix ব্যবহার করতে পারবেন না। তারা 
অল্প সময়ের জন্য Tails অন করে জরুরী মেসেজ দিতে পারবেন। 

যাদের ল্যাপটপে চাকুরী, ব্যবসা ইত্যাদি সংক্রান্ত কাজ করেন এবং তানজিমের যোগাযোগ 
সংক্রান্ত কাজ একই পিসি / ল্যাপটপে করলে নিরাপত্তী সমস্যা হবার সম্ভাবনা আছে। তারা 
Tails ব্যবহার করলে ফায়দা পাবেন। আপনার দুই দিকের কার্যক্রম পুরো আলাদা থাকবে। 


* যারা সর্বদা নিজের উইন্ডোজ সিস্টেমকে ক্লিন রাখতে চান, টর ব্রাউজার বা এ রকম কোনো 
আলাদা সফটওয়ার উইন্ডোজে রাখলে নিরাপত্তার আশংকা আছে। 


যা যা প্রয়োজন: 
1. লেটেস্ট Tails image ফাইল 
2. img ফাইল বার্ন করার কোনো সফটওয়ার (যেমন: balenaEtcher, উইন্ডোজ ও লিনাক্স 
উভয় ওএস এর জন্য পাওয়া যায়) 
3. কমপক্ষে ৮ জিবি সাইজের একটি USB Stick (পেনড্রাইভ হোক বা মেমোরী কার্ড) যার 
মধ্যে Tails সেটআপ করে ব্যবহার করা হবে। 


ডাউনলোড Tails image 


1.1 - Download Tails 


Tails Official Site: https://tails.boum.org/ 
ক. প্রথমে যেকোনো ব্রাউজার দিয়ে Tails এর অফিশিয়াল সাইটে প্রবেশ করুন । এরপর 


1. Install Tails ক্লিক করে ইসটল ট্যাবে যান ও 
2. নীচের দিকে Download only (for USB sticks) ক্লিক করে ডাউনলোড পেইজে আসুন। 


| T e | Using DuckDuckGo... 
à a [ S 


Home How Tails works Install Tails Documentation Support Contribute News 


English DE ES FR IT PT RU 


| install Tails 


If you know someone you trust who uses Tails already, you can install your Tails by cloning their Tails: 
২) 
q e Install by cloning from another Tails on PC 
e Install by cloning from another Tails on Mac 


Other options: 


* Download only (for USB sticks) 2 


e Burn a Tails DVD 


সরাসরি ডাউনলোড পেইজ লিঙ্ক: https://tails.boum.ore/install/download/index.en.html 


খ. এবার 


1. সরাসরি ব্রাউজার দিয়ে Tails ডাউনলোড করতে চাইলে চুরির ররর 
ইনশাআল্লাহ। 


2. তবে Torrent এর মাধ্যমে ডাউনলোড করতে চাইলে নীচের BitTorrent ক্লিক করুন, 
টরেন্ট ফাইল ফাইল ডাউনলোড হবে । এবার টরেন্ট ডাউনলোড সফটওয়ারে গিয়ে Tails এর 
image ফাইলটি ডাউনলোড করে নিন। 


English DE ES FR IT PT RU 


| Download and verify (for USB sticks) 


14 Download Tails 


[ € 


or download using BitTorrent 


2/4 Verify your downt®ad 


Verify your download to make sure that it is safe and was not corrupted during download. 


or verify using the OpenPGP signature 


চলমান ভার্সনের ডাইরেক্ট ডাউনলোড লিঙ্ক: 


https:/ /download.tails.net/tails/stable/tails-amd64-5.10/tails-amd64-5.10.im 


জরুরী: যেকোনো বড় সাইজের ফাইল সাধারণভাবে ব্রাউজার দিয়ে ডাউনলোড করার চেয়ে যেকোনো 
ডাউনলোড ম্যানেজার দিয়ে ডাউনলোড করা উত্তম। 

এর সুবিধা হলো, ফাইল ডাউনলোডের মাঝে নেটের কোনো সমস্যা হলে নতুন করে শুরু থেকে 
ডাউনলোড করতে হবে না, বরং যতটুকু ডাউনলোড হয়েছে এরপর থেকে ডাউনলোড শুরু হবে 
ইনশাআল্লাহ! 


ডাউনলোড ম্যানেজার হিসেবে সবচেয়ে চমৎকার হলো-- XDM (XtremeDownloadManager) 
XDM ফ্রি ও ওপেনসোর্স এবং একাধারে লিনাক্স, উইন্ডোজ ও ম্যাক ওএসের জন্য পাওয়া যায়। 


XDM Official: https://xtremedownloadmanager.com/ 


- XDM দিয়ে ডাউনলোডের CE Tails এর ডাউনলোড পেইজ থেকে Download Tails 5.10 


ভু] কসর নিয়ে মাউসের রাইট বাটন চপুন। এবার লিস্ট থেকে Copy 


Link ক্লিক করে Tails image ফাইলের ডাইরেক্ট ডাউনলোড লিঙ্ক কপি করে নিন। 


| Download and verify (for USB sticks) 


14 Download Tails 


Open Link in New Tab 
or download using BitTorrent টু ন টু 
তল Open Link in New Window 
Open Link in New Private Window 
2/4 Verify your download. SE: 
Save Link As... 
Save Link to Pocket 


Copy Link 


Verify your download to make sure that it] 


or verify using the OpenPGP signature 


Search Google for "Download Tails ..." 


Inspect (Q) 
» Block element... 


- এবার XDM ওপেন করুন এবং নীচের কাজগুলো করুন ৷ যথা: 

1. নীচে বামদিকে প্লাস (+) আইকনে ক্লিক করুন। 

2. Address বক্সে কপি করা এড্রেস লিঙ্ক পেস্ট করুন। 

3. ফোল্ডার আইকনে ক্লিক করে যে ফোল্ডারে ডাউনলোড করতে চান তা সিলেক্ট করুন। 
4. এবার DOWNLOAD NOW ক্লিক করে দিন, ডাউনলোড শুরু হবে ইনশাআল্লাহ! 


XDM 2020 


All queues v Newest on top v 


All Categories 


Documents 


2023-03-05 
Compressed 
Address https://download.tails.net/tails/stable/tails-am 2 
Music 
File tails-amd64-5.10.img — 
Video 
Programs DOWNLOAD NOW CANCEL 2023-02-26 


©) ©) ©) © @) ©) ©) Browser Monitoring 


1.2 - Verify Your Download 


ক. ভেরিফাই করতে ডাউনলোড পেইজে যান এবং তীর টেনে দেখানো ররর 
scs ক্লিক করে সদ্য ডাউনলোড করা Tails image ফাইলটি সিলেক্ট করে দিন। 


14 Download Tails 


or download using BitTorrent 


2/4 Verify your download 


Verify your download to make (ire that it is safe and was not corrupted during download. 


or verify using the OpenPGP signature 


খ. ভেরিফাই প্রসেস শুরু হবে। 


2/4 Verify your download 


Verify your download to make sure that it is safe and was not corrupted during download. 


Verifying tails-amd64-5.10.img... 


গ. image ফাইলে কোনো ম্যালওয়ার বা ভাইরাস না থাকলে প্ৰসেসিং শেষে Verification 
successful! দেখাবে | 


2/4 Verify your download 


Verify your download to make sure that it is safe and was not corrupted during download. 


JS Verification successful! (ta//s-amd64-5.10.img) 


বার্ন Tails img 


এ পর্বে Tails img ফাইল বার্ন করা হবে। বার্ন করার পদ্ধতি উইন্ডোজ বা লিনাক্স সেটআপের সময় 
iso ফাইল যেভাবে বার্ন করি এর মতই ৷ তবে এক্ষেত্রে পার্থক্য হলো, উইন্ডোজ বা লিনাক্স 
সেটআপের সময় প্রথমে একটি USB ডিভাইসে iso ফাইল বার্ন করা হয়। এরপর বার্ন করা USB 
থেকে ভিন্ন ড্রাইভে (HDD বা SSD-CS) উইন্ডোজ বা লিনাক্স সেটআপ করা হয়। 

আর Tails এর ক্ষেত্রে আলাদা কোনো USB ডিভাইসের প্রয়োজন নেই। বরং যে USB থেকে Tails 
ব্যবহার করা হবে, সরাসরি তাতেই বার্ন করা হবে। 

উল্লেখ্য যে, Tails ব্যবহারের জন্য কমপক্ষে ৮ জিবি সাইজের কোনো একটি USB Stick (মেমোরী 
কার্ড বা পেনড্রাইভ) লাগবে | সরাসরি HDD বা SSD-CS সেটআপ করে Tails ব্যবহার সম্ভব FX | 


Tails img ফাইল বার্ন করতে আমরা balenaEtcher সফটওয়ারটি ব্যবহার করবো। 
balenaEtcher Official: https://www.balena.io/etcher 


balenaEtcher একাধারে লিনাক্স, উইন্ডোজ ও ম্যাকওএসের জন্য অফিশিয়ালি পাওয়া যায়। এর 
মাধ্যমে iso, img, zip, tar সহ সবধরনের আর্কাইভ ফাইল বার্ন করা সম্ভব। 


যেভাবে বার্ন করতে হবে: 


ক. প্রথমে PPO USB Stick (মেমোরী কার্ড বা পেনড্রাইভ) পিসিতে সংযুক্ত করে নিন। এরপর 
balenaEtcher রান করুন । এবার Flash from file ক্লিক করে Tails img ফাইলটি সিলেক্ট করে 
দিন। 

balenaEtcher 


balena 


e 


Bs SanDisk Ultra 


67 Flash from URL 


IB Clone drive 


খ. এরপর, 
1. Tails img ফাইল সিলেক্ট হয়েছে দেখাবে। 
2. Change ক্লিক করে কমপক্ষে ৮ জিবি সাইজের «feme USB stick (মেমোরী কার্ড বা 
পেনড্রাইভ) সিলেক্ট করুন। 
3. img ফাইল ও USB Stick সিলেক্ট করা হলে এবার Flash! বাটনে ক্লিক করুন। 


balenaEtcher 


& balenattcher 


tails-amd64-5.10.img 1 SanDisk Ultra 


balenaEtcher - 12% Flashing... 


C balenaEtcher 


o — a — + 


tails-amd64-5.10.img SanDisk Ultra Flashing... 


balenaEtcher 


@ balenaEtcher 


- যথাযথভাবে ফ্ল্যাশ সম্পন্ন হলে E 
Flash Complete! দেখাবে i 


Flash Complete! 


Tails img বাৰ্ন সম্পন্ন হলো। JE 
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সেটআপ Tails 


1. Tails চালু ও Welcome Screen সেটআপ 

১। Tails বার্ন করা পেনড্রাইভ/মেমোরী কার্ড পিসিতে লাগিয়ে পিসি রিস্টার্ট করুন বা বন্ধ পিসি চালু 
করুন। পিসি চালু হতেই পিসির বুট মেনু (Boot Menu)-Ce যান। 

পিসির বুট মেনুতে যেতে পিসির পাওয়ার অন (Power On) হবার সাথে সাথেই পিসির কোম্পানি 
কর্তৃক নির্ধারিত বুট মেনু কী (Boot Menu Key) প্রেস করতে থাকুন। 


প্রসিদ্ধ কিছু ল্যাপটপের বুট মেনু কী (Key): 
ল্যাপটপ ব্রান্ড কী-বোর্ড শর্টকাট 
Acer F12 
Asus F8/Esc 
Dell F12 
eMachines F12 
Gateway Esc/F10/F12 
HP Esc 
IBM F12 
Lenovo F12/Novo 
NEC F5 
Packard Bell F8 
Samsung F10/Esc 
Sony F11 
Toshiba F12 
প্ৰসিদ্ধ কিছু ডেস্কটপ পিসির বুট মেনু কী (Key): 
ডেস্কটপ কী-বোৰ্ড শর্টকাট 
COMPAQ Esc, F9 
INTEL F10 
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এছাড়াও আরও বেশ কিছু মডেল নীচের লিংকে পাবেন: 
http://www.disk-image.com/faq-bootmenu.htm 


এরপরেও বুট কী (Key) না পেলে ল্যাপটপ বা ডেস্কটপের মডেল দিয়ে Google/Startpage-4 
সার্চ দিলেই তা পাওয়া যাবে ইনশাআল্লাহ। 
উল্লেখ্য, একেক কোম্পানির পিসির বুট মেনু একেক রকম। 


নীচে বুট মেনুর কিছু চিত্র 


Boot Menu 


Hard Drive 


P leas elect boot evic Boot Ment 


HDD:PO-Corsair CSSD-F120GH2 
HDD :P1-SAMSUNG HD753LJ ] Disk 1 / Linux ext2fs 
| USB:1T117204 USB Disk 1 / Linux ext2fs 


Disk 1 / Hindous NT NTFS 
Disk 1 ^ Mindous NT NTFS 


3 

4 

5 

6 Disk 2 / Windows NT NTFS 
7 Disk 2 / Windows NT NTFS 
৪ Disk 2 / Windows NT NTFS 
9 Disk 2 / Linux ext2fs 

18 Disk 2 ^ Linux ext2fs 

11 Disk 2 / Linux ext2fs 


FSC to boot using default: Press Enter to boot highlighted nemu item | 


২। বুট মেনু থেকে পেনড্রাইভ/মেমোরী কার্ড সিলেক্ট করে Enter চাপুন। নীচের মতো উইন্ডো 
আসবে Tails সিলেক্ট করে এন্টার করুন। কিছুক্ষণ টাইম নিয়ে পরের উইন্ডোতে যাবে। 


SYSLINUX 


Tails 
Tails (Troubleshooting Mode) 
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৩ ৷ এবার Welcome Screen আসবে। প্রথমে Create Persistent Storage ক্লিক করুন। 
এরপর নীচে প্লাস (+) আইকনে ক্লিক করে এডিশনাল সেটিংসে যান। 


Language &Region © 


Language English - United States 

Ef Keyboard Layout English (US) 

5 Formats United States - English 
Persistent Storage 


You can save some of your files and configuration 
Storage on your Tails USB stick: your documents, brows 
passwords, and so on. 


ncrypted Persistent 
bookmarks, Wi-Fi 


Create Persistent Storage 


Additional Settings © 


The default settings are safe in most situations. To add a custom setting, press the "+" 
button below. 


81 Additional Settings থেকে Administration Password অপশনে যান। 


Cancel Additional Settings 


Administration Password Off (default) 
[e MAC Address Anonymization On (default) 
+ Offline Mode Enable networking (default) 
A Unsafe Browser Enabled (default) 
Q Network Connection Obsolete 
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€ | এবার Administration Password বক্সে একটি পাসওয়ার্ড দিন। Confirm বক্সে পূণরায় 
একই পাসওয়ার্ড দিন। এরপর Add ক্লিক করুন। এটি রুট পাসওয়ার্ড হিসেবে বিবেচিত হবে। 


Cancel Additional Settings Back 


Administration Password 


Set up an administration password if you need to perform 
administrative tasks. Otherwise, the administration password is 
disabled for better security. 


Administration Password 


Confirm 


Ul এবার প্রথম উইন্ডোতে ফিরে এসে Start Tails ক্লিক করে Tails-4 প্রবেশ করুন। 


Mar 12 05:48 o ww mJ 


Shutdown 
Welcome to Tails! 


Language &Region © 


Language English - United States 


Ef Keyboard Layout English (US) 


Formats United States - English 


Persistent Storage 


= You will create and configure your Persistent Storage after starting Tails. 


Don't Create Persistent Storage 
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2. Persistent Storage সেটআপ 


১। Welcome Screen-4 Create Persistent Storage ক্লিক করে থাকলে Tails-4 প্রবেশ 
করলে প্রথমেই Persistent Storage উইন্ডো আসবে, এখানে Continue ক্লিক করুন। 


Reportan error 


documentation Everything you do disappears automatically when you shut down 
Tails. 


But you can save some of your files and configuration in an 
encrypted Persistent Storage on your Tails USB stick, for example: 


* Your documents 
* Your Wi-Fi passwords 
* Your browser bookmarks 


Learn more about the Persistent Storage. 


২। এবার Passphrase বক্সে একটি মজবুত পাসওয়ার্ড দিয়ে Confirm বক্সে AINI একই 
পাসওয়ার্ড দিন, এরপর Create Persistent Storage ক্লিক করুন ৷ Persistent Storage তৈরী 
হবে ইনশাআল্লাহ! 


Persistent Storage 


Choose the passphrase that you will use to unlock the encryption of your 
Persistent Storage and all its data. 


We recommend a long passphrase of 5 to 7 random words. For example: 


Lamp 8 Livid Euro Pigment Verona © 


1 
Passphrase: 
Sti l 


Confirm: eoccccccccccs| 


Show Passphrase 


Create Persistent Storage 
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৩। এবার নীচের কাজগুলো ফলো করুন। যথা: 


1. 


Persistent Folder এনাবল করে দিন ৷ (এই ফোল্ডারে যেকোনো ফাইল স্থায়ীভাবে রাখা 
যাবে) 


. Welcome Screen এনাবল করে দিন। (তাহলে প্রতিবার Tails চালু করার সময় 


Welcome Screen এর কাজগুলো করা লাগবে না ৷) 


. Network Connections অপশন চালু করে দিন। (তাহলে পূর্বে কানেক্ট করা ওয়াইফাই 


পাসওয়ার্ড সহ সেইভ থাকবে, বারবার কানেক্ট করা লাগবে না ৷) 


. টর ব্রিজ ব্যবহারের ইচ্ছা থাকলে Tor Bridge অপশনও চালু করুন। (তাহলে Bridge 


সেইভ থাকবে 1) 


. Tor Browser Bookmarks এনাবল করে দিন । (কাজের সহজের জন্য টর ব্রাউজারে কোন 


বুকমার্ক এড করলে তা সেইভ থাকবে। 


Persistent Storage Y 


Change Passphrase... Persistent Storage ১ M S 


Personal Documents 


= Persistent Folder 


System Settings 
xX Welcome Screen 


m Printers 


Network 


Zz Network Connections 


টে Tor Bridge 


Applications 


r3 Tor Browser Bookmarks 
Ð Electrum Bitcoin Wallet 


Thunderbird Email Client 
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১০। আরও এনাবল করুন, 

1. XMPP ক্লায়েন্ট হিসেবে পিডজিন ব্যবহারের ইচ্ছা থাকলে Pidgin-S এনাবল করে দিন। 
তবে আমরা Pidgin এর পরিবর্তে গাজিম ব্যবহার করতে উৎসাহ দিই নীচে Tails-4 
গাজিম ব্যবহারের পদ্ধতি দেখানো হয়েছে। এভাবে লিস্টের যে অপশনগুলোর হিস্টোরি জমা 
রাখতে চান, তা এনাবল করে দিন। তাহলে পিডজিনের সকল হিস্ট্রি ও লগ জমা থাকবে। 

2. Additional Software চালু রাখুন। (তাহলে আপনার ইন্সটল করা প্রয়োজনীয় 


সফটওয়ারগুলো বারবার ইন্সটল করা লাগবে না।) 
3. Dotfiles ও চালু করে দিন। (এটি চালু থাকলে Sere সফটওয়ারের আইডি, হিস্ট্রি ও 


লগস জমা রাখা যাবে, সেক্ষেত্রে বারবার আইডি ইত্যাদি লগইন করা লাগবে না ৷) 
4. উপরোক্ত অপশনগুলো চালু করা হলে এবার Persistent Storage উইন্ডোটি ক্লোজ করে 


দিন। 


Persistent Storage Y 


Change Passphrase... Persistent Storage 
Applications 
a Tor Browser Bookmarks 
OD A $ 
qo» Electrum Bitcoin Wallet 
eo Thunderbird Email Client 
@ GnuPG 


B- Pidgin Internet Messenger 


"m SSH Client 


[nj Additional Software n 


চর 


fas Dotfiles © 


Learn more about the Persistent Storage. 
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3. Network Connection সেটআপ 


১। এবার নেটওয়ার্ক (Wi-Fi) কানেক্ট করতে পিকচারে দেখানো পদ্ধতিতে Wi-Fi Not Connected 
লিস্ট থেকে Select Network-4 গিয়ে PFS Wi-Fi নেটওয়ার্ক কানেক্ট করে নিন। 


5:08 Remaining (83 96) 


Lock screen 
Suspend 
Restart 


Power Off 


২। নেটওয়ার্ক কানেক্ট করার সাথে সাথেই Tor Connection উইন্ডো আসবে । না আসলে মেনু 
থেকে সেটি অন করে নিন। Connect to Tor automatically সিলেক্ট করে 3 দেখানো Connect 
to Tor ক্লিক করে দিন। কানেক্ট শুরু হবে। তবে সাথে টর ব্রিজ ব্যবহার করতে চাইলে Connect 
to Tor automatically সিলেক্ট করার পর 

Configure a Tor Bridge অপশনে টিক দিয়ে নীচে Connect to Tor. ক্লিক করুন। 


Places ¥ @ Tor Connection * Wed Apr 26 06:38 GMT 


Tor Connection 


Everything you do on the Internet from Tails goes through the Tor network. 


Tor encrypts and anonymizes your connection by passing it through 3 relays. 
Tor relays are servers operated by different organizations and volunteers around the world 


© Connect to Tor automatically @ 


We recommend connecting to Tor automatically if you are on a public Wi-Fi network or if 
many people in your country use Tor to circumvent censorship, 


Configure a Tor bridge ও) 


Hide to my local network that I'm connectingtoTor © 


You might need to go unnoticed if using Tor could look suspicious to someone who monitors 
your Internet connection. 


Learn more about how Tails connects to Tor 


৩ ৷ ডিফল্ট ব্রিজ ব্যবহার করতে চাইলে Use a default bridge টিক দিন। অথবা টর ব্রিজের 
অফিশিয়াল সাইট! থেকে কোনো ব্রিজ এড্রেস নিয়ে থাকলে Enter a bridge that you already 
know টিক দিন ও Bridge বক্সে ব্রিজ এড্রেস দিয়ে নীচের Connect to Tor ক্লিক করে দিন। 


টর কানেক্ট শুরু হবে। 


r 


"a 
R 


Tor Connection 


Configure a Tor bridge 


- nu x 


Bridges are secret Tor relays. Use a bridge as your first Tor relay if accessing Tor is blocked from where you 


are. 


Learn more about Tor bridges 


Use a default bridge 


Askfor a Tor bridge by email 


Enter a bridge that you already know 


rage 


e bridge to Pe 


Back 


Scan QR co 


de 


Send an empty email to bridges@torproject.org from a Gmail or Riseup email address with your 
phone and scan the QR code that is attached to the automatic reply. 


oN. 


81 সফলভাবে টর কানেক্ট হলে Connected to Tor successfully মেসেজ দেখাবে। 


- আমাদের Tails সেটআপের কাজগুলো শেষ হল আলহামদুলিল্লাহ | 


1. Tor Bridges Official: https://bridges.torproject.org/bridges?transport=0 


Tor Connection 


Connectedto Tor successfully 


You can now browse the Internet anonymously and uncensored. 


Start Tor Browser 


View Tor Circuits 


# Tor Bridges কী, কেন ও কীভাবে বিস্তারিত জানতে টর বিজ বিষয়ক আমাদের নির্দেশনাটি পড়ুন। 


Link: https://ia802501.us.archive.org/0/items/Tor-Bridges-Help/TorBridgesHelp. 


Connectto Tor 


প্রতিবার Tails চালু 


O Tails সেটআপের পর থেকে যখনই Tails চালু করা হবে, তখন শুধু ওয়েলকাম স্ক্রিন থেকে 
Persistent Storage এর পাসওয়ার্ড দিয়ে তা ডিক্রিপ্ট করে নিতে হবে। এর জন্য Encrypted 
Persistent Storage এর নীচের বক্সে Persistent Storage-d সেট করা পাসওয়াৰ্ড দিয়ে 
পাশের Unlock বাটনে ক্লিক করুন ৷ Persistent Storage ডিক্রিপ্ট হবে। এরপর উপরে Start 
Tails ক্লিক করে Tails-4 প্রবেশ করুন। অন্যথায় Persistent Storage- জমা হওয়া কোনো 
ডাটা এক্সেস নিতে পারবেন না। স্ক্রিনশট দ্ৰষ্টব্য: 


Shutdown Start Tails 


Welcome to Tails! ৮ 
Language & Region (7) 


Language English - United States 


Bi Keyboard Layout English (US) 


kal Formats United States - English 


Show 2355.956 


Additional Settings @ 


The default settings are safe in most situations. To add a custom setting, press the "+" 
button below. 


T 


প্রতিবার Tails-«4 প্রবেশ করে নেটওয়ার্ক কানেক্ট হবার সাথে সাথেই Tor Connection স্ক্ৰিন 
আসবে | Network Connection পরিচ্ছেদে দেখানো নিয়ামানুযায়ী টর কানেক্ট সম্পন্ন করে নিন। 


উল্লেখ্য যে, টর কানেক্ট হওয়া ছাড়া পুরো Tails এর নেটওয়ার্ক কানেকশন অফ থাকবে । অর্থাৎ Da 
কানেক্ট হওয়া ছাড়া নেট চালানোর কোনো সুযোগ নাই। 
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Persistent Folder 
5! Applications-4 গিয়ে Accessories থেকে Files-4 যান। 


Activities Applications ক্ষ Places v Thu Apr 27 01:12 GMT 


Sex avorites 


Accessories 


À GtkHash 
Graphics = dU 


Internet o KeePassXC 


Office 
u Kleopatra 
Sound & Video 


System Tools [3 Metadata Cleaner 


pus E Text Editor 
Utilities 
fm, Vim 


২। ফাইল ম্যানাজারে দেখানো Persistent ফোল্ডার পাবেন এখানে যত ফাইল, ফোল্ডার চান 
রাখতে পারবেন | এগুলো সাধারণভাবে কখনো ডিলিট হবে না। কিন্তু অন্য যেকোনো ফোল্ডারে যা-ই 
রাখবেন, Tails অফ করে পুণরায় অন করলে সব ইরেইজ হয়ে যাবে। 


€ BB Persistent v 


© Recent 

% Starred Tor 
A Hone Browser 
D Documents 

খা Downloads 

dd Music 

©) Pictures 

vm Videos 


E Trash 


® Persistent 


[im Persistent 


m Tor Browser (persi... 


fm Dotfiles 


fm Tor Browser 
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Additional Software ইন্মটল 


Additional Software সেটিংস কী ও কেন? 

- আমরা জানি যে, Tails মেশিনে কোনো ডাটা ও লগস জমা না রাখার কারণে প্রতিবার Tails অফ 
করার সাথে সাথে পূর্বে ব্যবহার করা সকল ডাটা ও লগস ইরেইজ হয়ে AT যার ফলে ব্যবহারের 
সময় ইল্টল করা সফটওয়ার, সফটওয়ারে কানেক্ট করা আইডিসহ সবকিছু মুছে নিশ্চিহ্ন হয়ে যায়। 
তাই থার্ডপার্টি সফটওয়ারগুলো ব্যবহার করতে প্রতিবার Tails চালু করার পর তা ইসটল করতে হয় 
যা অনেক ক্ষেত্রেই মুশকিলের সৃষ্টি করে। 

এসমস্যা থেকে বাঁচতেই মূলত Persistent Storage থেকে Additional Software সেটিং ব্যবহার 
করতে হয়। 


যেভাবে করবেন: 

- প্রথমে Persistent Storage থেকে Additional Software সেটিং এনাবল রাখুন। 

- এরপর «fex সফটওয়ারের APT প্যাক ইসটল করুন। APT প্যাক ইসটল করতে প্রথমে 
টাস্কবারে Applications লিস্ট থেকে Utilities গিয়ে এরপর Terminal ওপেন করুন। 


Activities Applications ক্ষ Places ক্ষ Fri Apr 28 15:12 GMT 


০০ 
Favorites 


Accessories a 


Graphics m Disks 

Internet 
Document Scanner 

Office 

Sound & Video g Document Viewer 


System Tools or 
240", 
/ | 


Tails 


| Utilities af & Screenshot 


[^] System Monitor 


Em Terminal 


e Unlock VeraCrypt Volumes 
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- টারমিনাল চালু করে প্রথমে APT আপডেট করে নিন। 
~ APT আপডেট কমান্ড__ sudo apt-get update 


[1 amnesia@amnesia: ~ 


amnesia@amnesia:~$ sudo apt-get update 


[sudo] password for amnesia: 

Get:1 tor+https://cdn-fastly.deb.debian.org/debian bullseye InRelease [116 kB] 
Get:2 tor+https://cdn-fastly.deb.debian.org/debian-security bullseye-security In 
Release [48.4 kB] 

Get:3 tor+http://apow7mj fryruh65chtdydfmqfpj 5btws7nbocgtaovhvezgccyjazpqd. onion/ 
torproject.org bullseye InRelease [3,526 B] 

Get:4 tor+https://cdn-fastly.deb.debian.org/debian sid InRelease [188 kB] 

Get:6 tor+http://apow7mj fryruh65chtdydfmqfpj 5btws7nbocgtaovhvezgccyjazpqd. onion/ 
torproject.org bullseye/main amd64 Packages [2,434 B] 

Get:7 tor«https://cdn-fastly.deb.debian.org/debian bullseye/main amd64 Packages 
[8,183 kB] 


0% [Connecting t: j = d 


- আপডেট সম্পন্ন হলে এবার কাঙ্ক্ষিত প্যাক ইসটল করুন। আমরা Gajim ইন্সটল দিচ্ছি। 


[+] amnesia@amnesia: ~ 


amnesia@amnesia:~$ sudo apt install gajim 


[sudo] password for amnesia: 

Reading package lists... Done 

Building dependency tree... Done 

Reading state information... Done 

The following package was automatically installed and is no longer required: 
libpcre2-posix2 

Use 'sudo apt autoremove' to remove it. 

The following additional packages will be installed: 
python3-css-parser python3-cssutils python3-jeepney python3-keyring 
python3-nbxmpp python3-openssl python3-packaging python3-precis-il8n 
python3-pyparsing python3-secretstorage 

Suggested packages: 
nautilus-sendto python3-kerberos python3-keyrings.alt python-openssl-doc 
python3-openssl-dbg python-pyparsing-doc python-secretstorage-doc 

Recommended packages: 
aspell-en | aspell-dictionary fonts-noto-color-emoji gajim-omemo gajim-pgp 
girl.2-farstream-0.2 girl.2-gsound-1.0 girl.2-gspell-1 gir1.2-gupnpigd-1.0 
girl.2-secret-1 python3-crypto python3-gssapi 

The following NEW packages will be installed: 
gajim python3-css-parser python3-cssutils python3-jeepney python3-keyring 
python3-nbxmpp python3-openssl python3-packaging python3-precis-il8n 
python3-pyparsing python3-secretstorage 

9 upgraded, 11 newly installed, 0 to remove and 14 not upgraded. 
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- ইসটল সম্পন্ন হলে উপরে একটি মেসেজ আসবে ৷ এই সফটওয়ার প্যাকটি আপনি একবারের 
জন্য ইন্সটল করছেন, না প্রতিবার টেইলস চালু হওয়ার সাথে সাথে তা ইসটল হবে তা সিলেক্ট 
করতে হবে। প্রতিবার ইন্সটল করতে Install Every Time সিলেক্ট করে দিন। এতে করে এই 
প্যাকটি Additional Software লিস্টে এড হয়ে যাবে। 


Activities Applications Y Places v EJ Te 


m 


Setting up python3- 

Setting up python3- 

Report an error update-alternatives 
ssparse) in auto mo 

update-alternatives 

e (csscombine) in a 

EI update-alternatives 


Tails 


u 
documentation p 


up python3- 

up python3- 
python3- 

python3- 

python3- 

python3- 

gajim (1 

triggers 

triggers 

triggers 

triggers 

triggers 

[INFO] Examining pa 
lamnesia@amnesia:~$ 


rminal v 


Add gajim to your additional software? 
[5] To install it automatically from your persistent storage when 
starting Tails. 


amnesia A 
Install Only Once Install Every Time 
openssl (20.0.1-1) .™ 
cssutils (1.0.2-3) ... 
: using /usr/bin/cssparse py3 to provide /usr/bin/cssparse (c 
de 
: using /usr/bin/csscombine py3 to provide /usr/bin/csscombin 
uto mode 
: using /usr/bin/csscapture py3 to provide /usr/bin/csscaptur 


jeepney (0.6.0-1) ... 
precis-il8n (1.0.2-3) ... 
nbxmpp (2.0.2-1«debllul) ... 
packaging (20.9-2) ... 
secretstorage (3.3.1-1) ... 
keyring (22.0.1-1) ... 
.3.1-1) ... 
for mailcap (3.69) ... 
for desktop-file-utils (0.26-1) ... 
for hicolor-icon-theme (0.17-2) ... 
for gnome-menus (3.36.0-1) ... 
for man-db (2.9.4-2) ... 
ckage changes 
[INFO] New packages manually installed: {'gajim'} 


- এরপর প্রতিবার টেইলস চালু করার পর নীচের স্ক্ৰিনশটের মতো মেসেজ দেখিয়ে Additional 
Software-4 এড থাকা সফটওয়ার প্যাকপ্তলো অটোমেটিক ইল্'টল হবে ইনশাআল্লাহ i 


Activities Applications ¥ Places ¥ 


— 
[2 
Trash 


Report an error 


Tails 
documentation 


software from persistent storag... 


উল্লেখ্য যে, টেইলসে Gajim ইলটলের ক্ষেত্রে Gajim এর সাথে মেসেজিং এনক্ৰিপশন সিস্টেম 
OMEMO / OpenPGP প্যাকেজ আলাদা কমান্ডের মাধ্যমে ইসটল করে নিতে হবে। 

OMEMO এর APT প্যাক ইসটল কমান্ড: sudo apt install gajim-omemo 
OpenPGP এর APT প্যাক ইসটল কমান্ড: sudo apt install gajim-openpgp 
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- গাজিম চালু করে প্রথমেই গাজিম উইন্ডোর উপরে (মেনু বারে) Gajim থেকে Preferences-4 
যান ৷ এরপর Advanced ট্যাবে গিয়ে Use System Keyring অপশনটি ডিজেবল করে দিন। 

- এরপর Gajim ব্যবহারবিধি অনুযায়ী সকল আইডি ও পাসওয়ার্ড সেট করে নিন। এরপর নীচের 
লিঙ্ক থেকে updateGajimPersistant.sh PRE ডাউনলোড করুন ও টার্মিনাল থেকে রান 
করুন। তাহলে সকল আইডি ও পাসওয়ার্ড পার্মানেন্টলি সেইভ থাকবে। 

- updateGajimPersistant.sh ডাউনলোড লিঙ্ক: https://archive.org/ download/Scripts- 
sh/updateGajimPersistant.sh 


updateGajimPersistant.sh স্ৰৰিপ্টটি এই রকম: 
#!/bin/bash 


# Make Gajim Persistant 

# find all Gajim files at Home: ls -Ra | grep gajim 

mkdir -p /live/persistence/TailsData unlocked/dotfiles/.cache/gajim 
mkdir -p /live/persistence/TailsData unlocked/dotfiles/.config/gajim 
mkdir -p /live/persistence/TailsData unlocked/dotfiles/.local/share/gajim 


echo "Created Gajim Folders at Persistant" 


* coying all files to Persiatant Folders 

cp -Rf ~/.cache/gajim /live/persistence/TailsData unlocked/dotfiles/.cache/ 
cp -Rf ~/.config/gajim /live/persistence/TailsData unlocked/dotfiles/.config/ 
cp -Rf ~/.local/share/gajim 

/live/persistence/TailsData unlocked/dotfiles/.local/share/ 


echo "Copied Gajim Files to Persistant" 


এরপর থেকে যখনই কোনো আইডি ও পাসওয়ার্ড সহ বিভিন্ন চেঞ্জ করবেন, তখনই 
updateGajimPersistant.sh স্ক্ৰিপ্টটি রান করে নিতে হবে। 
নোট: গাজিমের বাকী সকল কাজ গাজিম হেল্প ফাইল অনুযায়ী | 


গাজিম লেটেস্ট হেল্প ফাইল: https://1a601608.us.archive.org/23/items/GajimHelp- 
v2023.1/GajimHelp9628v2023.19629.pdf 
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Dotfiles এর ব্যবহার 


Additional Software সেটিংস কী ও কেন? 

- আমরা জানি যে, Tails মেশিনে কোনো ডাটা ও লগস জমা না রাখার কারণে প্রতিবার Tails অফ 
করার সাথে সাথে পূর্বে ব্যবহার করা সকল ডাটা ও লগস ইরেইজ হয়ে যায়। যার ফলে ব্যবহারের 

সময় ইসটল করা সফটওয়ারসমূহের সাথে সাথে সফটওয়ারে কানেক্ট করা আইডিসহ সবকিছু মুছে 

নিশ্চিহ্ন হয়ে যায়। তাই থার্ডপার্টি সফটওয়ারগুলো ব্যবহার করতে প্রতিবার Tails চালু করার পর তা 
ইন্সটল করে সকল আইডিগুলো বারবার কানেক্ট করতে হয় যা অনেক ক্ষেত্রেই অসম্ভব ও মুশকিলের 


সৃষ্টি করে। 


এসমস্যা থেকে উত্তরণের জন্যই মূলত Persistent Storage থেকে Dotfiles এনাবল করে 
সস্টেমটি ব্যবহার করতে হয়। 


যেভাবে করবেন: 
- প্রথমে Persistent Storage থেকে Dotfiles সেটিং এনাবল করুন। 
- এরপর আপনি যে এপস নতুনভানে ইনষ্টল করেছেন সেই এপসের সেটিংস ফাইলগুলো হোম 
ফোল্ডার থেকে খুঁজে বের করে, সেই ফাইলগুলো Dotfiles এর সংশ্লিষ্ট ফোল্ডারে পেস্ট করতে হবে। 
- তাহলে প্রতিবার রিষ্টার্টের পর Dotfiles এ থাকা ফাইলগুলোর সিম্বোলিক লিংক হোম ফোল্ডারে 
তৈরী হবে। 
- যেমন: আমরা গাজিমের সকল আইডি সেট করার পর হোম ফোল্ডারে Is -Ra | grep gajim 
কমান্ড রান করে দেখতে পেলাম যে, গাজিমের সেটিংস ফাইলগুলো থাকে: 

.cache/gajim, .config/gajim এবং local/share/gajim ফোল্ডারে | 


| amnesia@amnesia: ~ Q = = n x 


lamnesiaQamnesia:-$ ls -Ra | grep gajim 
gajim 

|./.cache/gajim: 
|./.cache/gajim/avatars: 
|./.cache/gajim/bob: 
./.cache/gajim/plugins download: 
gajim 

|./.config/gajim: 
I-7.config/gajim/localcerts: 
|./.config/gajim/pluginsconfig: 
|./.config/gajim/theme: 

gajim 

|-/ .Local/share/gajim: 
|./.local/share/gajim/certs: 
|./.local/share/gajim/cert_store: 
|./.local/share/gajim/debug: 

|./ . Vocal/share/gajim/plugins: 

|./ . Vocal/share/gajim/plugins data: 
lamnesiaQamnesia:-$ 

| 
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তাই আমরা শুরুতে dotfiles ফোল্ডারে একই নামের ফোল্ডার তৈরী করে নিলাম। 

mkdir -p /live/persistence/TailsData unlocked/dotfiles/.cache/gajim 
mkdir -p /live/persistence/TailsData unlocked/dotfiles/.config/gajim 
mkdir -p /live/persistence/TailsData unlocked/dotfiles/.local/share/gajim 


echo "Created Gajim Folders at Persistant" 


এরপর আমরা হোম ডাইরেক্টরী থেকে গাজিমের সেটিংস ফাইলগুলো উপরে তৈরী ফোল্ডারগুলোতে 
কপি করে দিলাম। 


* copying all files to Persistent Folders 
cp -Rf ~/.cache/gajim /live/persistence/TailsData unlocked/dotfiles/.cache/ 
cp -Rf ~/.config/gajim /live/persistence/TailsData unlocked/dotfiles/.config/ 


cp -Rf ~/.local/share/gajim 
/live/persistence/TailsData unlocked/dotfiles/.local/share/ 


echo "Copied Gajim Files to Persistant" 


উপরে আমাদের প্ৰদত্ত updateGajimPersistant.sh স্ক্ৰিপ্ট ফাইলটি এই কাজগুলো করে। তাই 
আপনি গাজিমের জন্য এই কাজগুলো আলাদাভাবে করা লাগবে না। 


তবে অন্য যেকোনো এপস ইন্সটল করে রিবুটের পরেও আগের লগইন করা আইডি পেতে চাইলে 
আপনাকে সেই এপসের জন্য একই রকম কাজ করতে হবে। 


VeraCrypt ব্যবহার 


Tails-4 আমরা ৬০৪০০ ব্যবহার করবো Applmage বানিয়ে ৷ আর এক্ষেত্রে আমরা দুটি স্ক্ৰিপ্ট 
ব্যবহার করবো ইনশাআল্লাহ ৷ 


স্ক্রিপ্ট দুটির লিঙ্ক নীচে দেয়া হলো: 

VeraCryptApplmageist.sh (প্রথম স্ক্ৰিপ্ট) ডাউনলোড লিঙ্ক: 
https://archive.org/download/Scripts-sh/VeraCryptAppImagelst.sh 
VeraCryptApplmage2nd.sh (দ্বিতীয় স্ক্ৰিপ্ট) ডাউনলোড লিঙ্ক: 


https://archive.org/download/Scripts-sh/VeraCryptAppImage2nd.sh 
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VeraCryptApplmageist.sh ক্ৰিপ্টটি এ রকম: 


#!/bin/sh 


# Following pkg need to be installed 
sudo apt update 


sudo apt install wget curl -y 
# Veracrypt Setup guide 


# Step 1: import “VeraCrypt Team (2018 - Supersedes Key ID=0x54DDD393)” PGP 
public key 


torsocks curl https://www.idrix.fr/VeraCrypt/VeraCrypt_PGP_public_key.asc | 
gpg --import 
# Step 2: download VeraCrypt & VeraCrypt PGP Sig release 


torsocks wget 
https://launchpad.net/veracrypt/trunk/1.25.9/+download/veracrypt-1.25.9- 
setup.tar.bz2 

torsocks wget 
https://launchpad.net/veracrypt/trunk/1.25.9/+download/veracrypt-1.25.9- 
setup.tar.bz2.sig 


# Step 3: verify VeraCrypt release (learn how here) 

gpg --verify veracrypt-1.25.9-setup.tar.bz2.sig 

# Step 4: extract VeraCrypt release 

tar --extract --file veracrypt-1.25.9-setup.tar.bz2 veracrypt-1.25.9-setup-gui-x64 


# Step 5: run installer, click “Extract .tar Package File”, accept license terms, 
click “OK” and, finally, click “OK” (again). 


./veracrypt-1.25.9-setup-gui-x64 
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VeraCryptAppImage2nd.sh স্ৰিপ্টটি এ রকম: 
#!/bin/sh 
# Step 6: extract veracrypt binary to ~/Persistent 


tar --extract --file /tmp/veracrypt_1.25.9_amd64.tar.gz --strip-components 2 


usr/bin/veracrypt 
# Step 7: create veracrypt.AppImage 


echo -n "./veracrypt" > veracrypt.AppImage 


chmod +x veracrypt.AppImage 


যেভাবে করতে হবে; 

- উপরের দুটি স্ক্ৰিপ্ট প্রথমে ডাউনলোড করে নিন অথবা স্ক্ৰিপ্টের লেখাগুলো কপি করে নিজে sh 
এক্সটেনশনের স্ক্ৰিপ্ট ফাইলটি বানিয়ে নিন। এরপর Persistent ফোল্ডারে কপি/কাট করে নিয়ে 
যান। এবার Persistent ফোল্ডারে মাউসের রাইট বাটন চেপে Open in Terminal করুন। 


8৮ 
<i? EB Persistent v ০. = v = = n x 


© Recent "7 o Po 6 


W Starred gpg4usb- ^ gpg4usb- gpg-fix.sh Tor updateGaji} VeraCryptA 
0.3.3-2 0.3.3-2.zip Browser X mPersistan| pplmagelst ||pplmage2n 
fà Home tsh sh 


wnload/Scripts x 


D Documents 
Y» Downloads 
dd Music New Folder 


© Pictures 


Paste 
vm Videos Select All 
টি Trash Wipe available disk space 


BB Persistent - 
Properties 


fm Persistent 
im Tor Browser (persi... 
[im Dotfiles 


[im Tor Browser 
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- এবার bash ./VeraCryptApplmagelst.sh কমান্ড টাইপ করে ইন্টার করুন। রুট পাসওয়ার্ড 
চাইবে, পাসওয়ার্ড টাইপ করে এন্টার করুন। স্ক্ৰিপ্ট রানিং শুরু হবে। 


A amnesia@amnesia: টি | Q 


amnesia@amnesia:~/Persistent$ bash ./VeraCryptAppImagelst.sh 


We trust you have received the usual lecture from the local System 
Administrator. It usually boils down to these three things: 


#1) Respect the privacy of others. 
#2) Think before you type. 
#3) With great power comes great responsibility. 


[sudo] password for amnesia: 

Hit:1 tor+https://cdn-fastly.deb.debian.org/debian bullseye InRelease 

Hit:2 tor«http://apow7mjfryruh65chtdydfmqfpj5btws7nbocgtaovhvezgccyjazpqd.onion/ 
torproject.org bullseye InRelease 

Hit:3 tor«https://cdn-fastly.deb.debian.org/debian-security bullseye-security In 
Release 

Hit:4 tor+http://umjqavufhoix3smyq6az2sx4istmuvsgmz4bq5u5x56rnayejoo61l2qd. onion 

5.13 InRelease 

Hit:5 tor«https://cdn-fastly.deb.debian.org/debian sid InRelease 

o% [Workingll 


- ফাইলটি রান করলে প্রথমে To select, enter 1 or 2: AACA! আপনি 2 টাইপ করে এন্টার 
প্রেস করুন। p~ 


A amnesia@amnesia: ~/Tor Browser/veracrypt-1.25.9-setup Q = op LX 


VeraCrypt 1.25.9 Setup 


Installation options: 


1) Install veracrypt 1.25.9 amd64.tar.gz 
2) Extract package file veracrypt 1.25.9 amd64.tar.gz and place it to /tmp 


To select, enter 1 or 2: 2l 


ignature) 


- এবার লাইসেন্স টার্মস দেখার জন্য এন্টার প্রেস করতে বলবে, এন্টার প্রেস করুন। 


A amnesia@amnesia: ~/Tor Browser/veracrypt-1.25.9-setup Q = =) (= x 


cap us prev 


VeraCrypt 1.25.9 Setup 


Installation options: 


faCrypt%20N 
1) Install veracrypt_1.25.9 amd64.tar.gz 


2) Extract package file veracrypt_1.25.9 amd64.tar.gz and place it to /tmp 
To select, enter 1 or 2: 2 


|Before you can use, extract, or install VeraCrypt, you must accept the 
terms of the VeraCrypt License. 


Ignature) 


Press Enter to display the license terms... I 
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- লাইসেন্স টার্ম আসবে পুরো লাইসেন্স টার্ম বেশ দীর্ঘ হওয়ায় কয়েকবার স্পেস চাপুন অথবা এন্টার 
/ ডাউন এর কী চাপতে থাকুন। তাহলে পূর্ণ লেখাটি শেষ হবে। 


"m amnesia@amnesia: ~/Tor Browser/veracrypt-1.25.9-setup Q = = n x 
Press Enter or space bar to see the rest of the license. 


VeraCrypt License 

Software distributed under this license is distributed on an "AS 
IS" BASIS WITHOUT WARRANTIES OF ANY KIND. THE AUTHORS AND 
DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY. ANYONE WHO 
MUSES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE 
SOFTWARE IS, BY SUCH ACTION(S), ACCEPTING AND AGREEING TO BE 

p BOUND BY ALL TERMS AND CONDITIONS OF THIS LICENSE. IF YOU DO NOT 
‘ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE THE 
SOFTWARE, NOR ANY PART(S) THEREOF. 


5 


= 


Vi 


VeraCrypt is multi-licensed under Apache License 2.0 and 
the TrueCrypt License version 3.0, a verbatim copy of both 
licenses can be found below. 


This license does not grant you rights to use any 
contributors' name, logo, or trademarks, including IDRIX, 
VeraCrypt and all derivative names. 

For example, the following names are not allowed: VeraCrypt, 
VeraCrypt+, VeraCrypt Professional, iVeraCrypt, etc. Nor any 


ug 


omes "T 


2. 


- লাইসেন্স টার্ম শেষ হলে লাইসেন্স টার্মের সাথে আপনি একমত কিনা জানতে চাইবে | আপনি yes 
লিখে আবারও এন্টার প্রেস করুন | 


a utip US চু 


[+] amnesia@amnesia: ~/Tor Browser/veracrypt-1.25.9-setup Q = = o x 


implied warranty. In no event will the author be held liable 
for any damages arising from the use of this software. 


Permission is granted to anyone to use this software for any 
purpose, including commercial applications, and to alter it and 
redistribute it freely, subject to the following restrictions: raCrypt% 


1. The origin of this software must not be misrepresented; you 
must not claim that you wrote the original software. If you 
use this software in a product, an acknowledgment in the 
product documentation would be appreciated but is not 
required. 

2. Altered source versions must be plainly marked as such, and 
must not be misrepresented as being the original software. Ignature) 

3. This notice may not be removed or altered from any source 

(pers distribution. 


Do you accept and 
- ene .9-setup. tar. Dz 


agree to be bound by the license terms? (yes/no): 
Installers: vera . ] ATS MB) (PGP Signature 
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- কাজটি যথাযত সম্পন্ন হবে ইনশাআল্লাহ । এবার আবারও এন্টার প্রেস করে কাজ প্রসেস থেকে 
বেরিয়ে আসুন। 


use this software in a product, an acknowledgment in the 
product documentation would be appreciated but is not 
required. 
2. Altered source versions must be plainly marked as such, and 
must not be misrepresented as being the original software. 
3. This notice may not be removed or altered from any source Cr 
distribution. 


Do you accept and agree to be bound by the license terms? (yes/no): ^[OB^[[B^[[B 
^[[B^L [B^ [ [B^ [ [B° [ [B^ [ [B^ [ [B^ [ [B^ L EB^ [ EB^ [ [B° [ (B*( [B^ [ [B° E [B° [ [B° [ [B° E EB^ E EB^ E [B 


na 


Do you accept and agree to be bound by the license terms? (yes/no): yes 


Uninstalling VeraCrypt: 


To uninstall VeraCrypt, please run 'veracrypt-uninstall.sh'. 


mp' 


Installation package 'veracrypt 1.25.9 amd64.tar.gz' extracted and placed in '/t 
Press Enter to exit... | 
o 


- এবার দ্বিতীয় স্ত্রিপ্টটি রান করুন। রান করতে নীচের কমান্ড দিয়ে এন্টার প্ৰেস করুন। 
bash ./VeraCryptAppImage2nd.sh 
Reo রান করলেই Persistent ফোল্ডারে veracrypt.AppImage তৈরি হয়েছে দেখবেন। 


wnload/Scripts. x + 


, Enn. D è © 
Starred gpg4usb- gpg4usb- gpg-fix.sh Tor updateGaji veracrypt veracrypt. 

0.3.3-2 0.3.3-2.zip Browser mPersistan Applmage 
Home tsh 


=~ L 


A amnesia@amnesia: ~/Persistent Q = = n x 


required. 
2. Altered source versions must be plainly marked as such, and 
must not be misrepresented as being the original software. 
3. This notice may not be removed or altered from any source 
distribution. 


Trash Do you accept and agree to be bound by the license terms? (yes/no): ^[[B^[[B^[[B 
^[[EB^LIB^LIB^L[B^LIB^LEB^L [B° [ [B° [ [B° [ [B^ E EB^ E LB^ E EB^ E EB 
Do you accept and agree to be bound by the license terms? (yes/no): yes 


Uninstalling VeraCrypt: 


m Dotfiles To uninstall VeraCrypt, please run 'veracrypt-uninstall.sh'. 


Installation package 'veracrypt 1.25.9 amd64.tar.gz' extracted and placed in '/t 
mp ' 

Press Enter to exit... 
amnesiaQamnesia:-/Persistent$ bash . 
amnesia@amnesia:~/Persistent$ 
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- এবার টার্মিনাল ক্লোজ করে Files-4 এসে Persistent ফোল্ডারে যান। সেখানে 
veracrypt.Applmage নামে ফাইলটি দেখতে পাবেন। ফাইলটি সিলেক্ট করে মাউসের রাইট বাটন 
ক্লিক করে Run করুন অথবা এতে ডাবল ক্লিক করলেই ভেরাক্রিপ্ট ওপেন হবে ইনশাআল্লাহ | 


< > | BB Persistent ক্ষ ০. ৪ = = n x 
© Recent E [n] o m o €» €, 
* Starred gpg4usb- gpg4usb- gpg-fix.sh Tor updateGaji ^ veracrypt veracrypt. 

0.3.3-2 0.3.3-2.zip Browser mPersistan Applmage 
A Home t.sh 


Open With Other Application 
Cut 


[ Documents € o o 


২ Downloads veracrypt- ^ veracrypt- ^ veracrypt- ^ VeraCryptA — VeraCryptA 


. 1.25.9- 1.25.9- 1.25.9- pplmagelst —pplmage2n Copy 
dd Music setup.tar... 5600.91... ^ setup-gui.. .sh d.sh Move to... 
© Pictures Copy to... 
P 
vm Videos Delete Permanently 
Rename... 
fw Trash Caraneare 


এখন থেকে ভেরাক্রিপ্টের কাজগুলো খুব সহজে করতে পারবেন ইনশাআল্লাহ | 
উল্লেখ্য যে, veracrypt.AppImage এর সাথে veracrypt নামের ফাইলটি ডিলিট করা যাবে না। 
আমাদের বানানো চলমান VeraCrypt ভার্সনের AppImage ডাউনলোড লিঙ্ক: 


1. gpg4usb কী ও কেন? 

* gpg4usb হলো লিনাক্স ও উইন্ডোজ সিস্টেমে OpenPGP এনক্রিপশন ব্যবহার করার 
চমৎকার মাধ্যম । এটি ব্যবহার করে আমরা যেকোনো টেক্সট মেসেজ ও ফাইলকে Public Key এর 
মাধ্যমে এনক্রিপ্ট এবং Private Key এর মাধ্যমে ডিক্রিপ্ট করতে সক্ষম হবো ইনশাআল্লাহ ৷ 


2. Download gpg4usb 
Official Link: https://www.egpeg4usb.ore/download.html 
প্ৰথমে অফিশিয়াল সাইটে প্ৰবেশ করে ডাউনলোড পেইজে যান ও পেইজে Filename এর নীচে 


থাকা gpg4usb T 2 | PE GC | htps//gpga4usb.org/download.html BRO ৬ ছি = 
নামে ক্লিক করে o 


লেটেস্ট gpgausb gpg Lush 
ফাইলটি ডাউনলোড 


Download 


The sources are hosted at github: 


করে নিন | You can get our latest Release v0.3.3-2 by clicking the download link below. Since v0.2.4 the — | https://github.com/gpg4usb/gpgdusb 
* included executables are upx-compressed by default. i হু 


: 


Epg4usb-0.3.3-2.2p 24.4MB 67290eb275d8b22b2fb9aa0b3950afa046fe7129 
*Aize zipped / unzipped 


st download the zip-File and unzip it onto your usb-pendrive. Then simply change into the 
der gpg4usb at your usb-drive, and execute the binary in there: 
start. linux or start. windows.exe - should be easy to determine, which one's yours ;) Have a 
lot of fun! 
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চলমান ভার্সনের ডাইরেক্ট ডাউনলোড লিঙ্ক: https://www.epeA4usb.or 4usb-0.3.3-2.zi 


gpg4usb ফাইলটি ডাউনলোড করা হলে এবার কাঙ্ক্ষিত ফোল্ডারে (Persistant ফোল্ডারে) এক্সট্ৰাক্ট 
করে নিন। এরপর এক্সট্ৰাষ্ট করা gpg4usb ফোল্ডারে প্রবেশ করুন। এবার নীচের লিঙ্ক থেকে gpg- 
fix.sh ফাইলটি ডাউনলোড করে CHGS করা ফোল্ডারে পেস্ট করে fus | 


3. Download gpg-fix.sh 
নীচের লিঙ্ক থেকে gpg-fix.sh ফাইলটি ডাউনলোড করে নিন। 


gpg-fix.sh ডাউনলোড লিঙ্ক: https://archive.org/download/Scripts-sh/gpg-fix.sh 
gpg-fix.sh স্ৰিপ্টটি এ রকম: 


#!/bin/bash 


sudo apt install gnupg1 

cd bin 

mv ./gpg gpg.orig 

In -s $(which gpg1) gpg 

for lc in $(env | grep LC_ | cut -f 1 -d '='); do unset $lc; done; export LANG=C 


- এবার gpg4usb ফোন্ডারের ভিতরে রেখে epg-fix.sh স্ক্ৰিপ্ট ফাইলটি রান করতে হবে। 
এজন্য প্রথমে gpg4usb ফোল্ডারে প্রবেশ করুন, এরপর মাউসের রাইট বাটন চেপে Open in 
Terminal ক্লিক করুন। টার্মিনাল ওপেন হবে। 


| < > | BB Persistent gpg4usb-0.3.3-2 gpg4usb ক্ষ Q "= - O0 x 
|) — D 
| © Recent m e PF "3 €; 
* Starred bin COPYING gpg-fix.sh help keydb mingwmi0. | README 
2 dil 


@ Home 


come কট € € D 


start | start | start. ts 
Y Downloads linux 32bit linux G4bit ^ windows. 
exe 


dd Music 
New Folder 
©) Pictures 


Add to Bookmarks 
» Videos 
টী Trash 


® Persistent = 
| 
lim Persistent 


lim Tor Browser (persi... 


lim Dotfiles 


lim Tor Browser 


34 


এবার প্রথমে sudo apt update কমান্ড রান করে apt প্যাক আপডেট করে নিন। এরপর gpg- 
fix.sh স্ক্ৰিপ্ট ফাইলটি রান করুন ফাইলটি রান করতে দুটির যেকোনো একটি কমান্ড রান করতে 
হবে। /gpg-fix.sh 
bash ./gpg-fix.sh 


A amnesia@amnesia: ~/Persistent/gpg4usb-0.3.3-2/gpg4usb = 
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[sudo] password for amnesia: 

Hit:1 tor+https://cdn-fastly.deb.debian.org/debian bullseye InReleas 

Hit:2 tor+https://cdn-fastly.deb.debian.org/debian-security bullseye-security In 
Release 

Hit:3 tor+https://cdn-fastly.deb.debian.org/debian sid InRelease 

Hit:4 tor+http://apow7mj fryruh65chtdydfmqfpj 5btws7nbocgtaovhvezgccyjazpqd.onion/ 
torproject.org bullseye InRelease 

Hit:5 tor«-http://umjqavufhoix3smyq6az2sx4istmuvsgmz4bq5u5x56rnayejoo6l2qd.onion 
5.13 InRelease 

Reading package lists... Done 

Building dependency tree... Done 

Reading state information... Done 

88 packages can be upgraded. Run 'apt list --upgradable' to see them. 
amnesia@amnesia:~/Persistent/gpg4usb-0.3.3-2/gpg4usb$ EE >) fix. sh 


e D BD কট 


| gpg-fix sh help keydb mingwm10. 


9 m 


start_ ts 
| windows 
exe 


amnesia@amnesia:~/Persistent/gpg4usb-0.3.3-2/gpg4usb$ sudo apt update PM জিন "৮ জি A 


এই উইন্ডো আসলে Install Every Time ক্লিক করে দিন। 
Wed May 24 04:42 GMT 


Add gnupgi to your additional software? 
To install it automatically from your persistent storage when 


starting Tails. 


Install Only Once Install Every Time 


! q [sudo] password for amnesia: 
Reading package lists... Done 
$ Building dependency tree... Done 


- স্কিপ্টটি সফলভাবে রান সম্পন্ন হলে এবার টার্মিনাল অফ করে দিন ও gpg4usb ফোল্ডারে এসে 
start linux. 64bit < > | BB Persistent gpg4usb-0.3.3-2 gpg4usb ক্ষ Q re Ne) = = d 


© Recent p= em a= m 
ফাইলটিতে ডাবল ক্লিক | | | 9 [ | 
* Starred bin conf COPYING gpg-fix.sh help keydb mingwm10. 
. বা fif Home -— 
= 
করে মাউসের রাইট বাটন | D omes © © © 
7 Bie d README start_ start_ ts 
Downloads linux_32bit windows. 
ক্লিক করে Run করুন। [suse 
Open With Other Application 
© Pictures Gat 
um Videos Copy + 
m Trash Move to... 
Copy to... 
EB Persistent = Delete Permanently 
Rename... 
[im Persistent 
Compress... 
liy Tor Browser (persi... Remove metadata 
fm Dotfiles Share via OnionShare 
Wipe 
77105 Wipe available disk space ected (7.0 MB) 
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- সব ঠিক থাকলে 


gpg4usb চালু হবে 
ইনশাআল্লাহ ৷ এবার 


Next > ক্লিক করুন। 


File Edit Crypt Keys 
A 
a a 
Encrypt Decrypt 
untitled1.txt £ | 


- এবার Finish ক্লিক 
PKI | 


Choose your action... 
..by clicking on the apropriate link. 


gpg4usb = nu x 


File Edit Crypt Keys 
A 
a (৷ 
Encrypt Decrypt 
untitled1.txt E) | 


First Start Wizard 


Getting started... 
... with gpg4usb 


To use gpg4usb for decrypting and signing messages, you 
need a private key. The next page will help you with key 
generation or import. 


gpg4usb@cpu... 


For more information have a look at the concepts (by 
clicking the link, the page will open in the main window). 


Choose a Language 


gpg4usb = u x 


First Start Wizard 


- আবারও Next > 


If you have never used gpg4usb before and also don't gpg4usb@cpu... ক্লিক করুন | 
own a gpg key yet you may possibly want to create a new. i 


keypair 


If you are already using GnuPG you may want to import 
keys from GnuPG 


If you upgrade from an older version of gpg4usb you may 
want to i i 


gpg4usb = n x 


File Edit Crypt Keys 
£ 4, 
IE: [25 

Encrypt Decrypt 5 


untitled1.txt € | 


First Start Wizard 


Ready. 
Have fun with gpg4usb! 


You are ready to use gpg4usb now. gpg4usb@cpu... 


The offline help will get you started with gpg4usb. It will 
open in the main window. 


[_ Open offline help. 


f 


« Back | Li Finish | Cancel | 
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- এবার gpg4usb চালু হবে ইনশাআল্লাহ! 
এবার বাকি কাজ gpg4usb এর স্বাভাবিক ব্যবহারবিধি অনুযায়ী করতে সক্ষম হবেন ইনশাআল্লাহ! 


gpg4usb - gag Xx 
| File 


Edit Crypt Keys View Help 


à (m [4 Vj ial 
Encrypt Decrypt Sign Verify File.., 
untitled1.txt E | 


|a D সু 


Copy Paste Select All 


| B | 


৮০ 
৬ 
Manage keys Import key, Quote 


4usb- 
profect gpg4usb@cpu... 


4 


উল্লেখ্য যে, আগে থেকেই চলমান gpg4usb ফোল্ডার থাকলে নতুন করে শুরু করার দরকার AS 


বরং আগের ফোল্ডারের ভিতরে gpg-fix.sh ফাইলটি কপি করে নিয়ে টার্মিনাল থেকে রান করলেই 
হবে ইনশাআল্লাহ! তাহলে সকল কাজ স্বাভাবিক নিয়মে করতে পারবেন ইনশাআল্লাহ! 


MS Office এর বিকল্প 


লিনাক্সে যেহেতু Microsoft Office এর সাপোর্ট নেই, তাই এতে MS Office এর উত্তম বিকল্প 


LibreOffice ব্যবহার করতে হয়। Tails যেহেতু লিনাক্সের একটি ডিস্ট্রো, তাই এর ক্ষেত্রেও CIN 
অবস্থা । এখানেও অফিসের কাজগুলোর জন্য LibreOffice ব্যবহার করতে হবে। 


Applications লিস্ট থেকে Office- গেলে 


MS Word এর বিকল্প LibreOffice Writer, 
MS Excel এর বিকল্প LibreOffice Calc এবং 
MS PowerPoint এর বিকল্প LibreOffice Impress পেয়ে যাবেন। 
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LibreOffice Writer, Calc ও Impress ব্যবহারের মাধ্যমে আমাদের অফিসিয়াল কাজগুলো খুব 
সহজেই আঞ্জাম দেয়া সম্ভব। 


নীচে স্ক্ৰিনশটে একটি xlsx ফরম্যাটের (Microsoft Excel ফাইল ফরম্যাট) একাউন্ট ফাইল খুলে 
দেখানো হলো। 

Tails এর মধ্যে আমরা উপরোক্ত নিয়মে আমাদের অফিসের কাজগুলো করে নিতে পারবো 
ইনশাআল্লাহ | 

উল্লেখ্য আমাদের তৈরী / এডিট করা ফাইলগুলো Persistent ড্রাইভে রাখতে হবে। 


fas HH ER DAL ih 08 লা RE d 
22568 7 + 2 ঞ-%।00[2] 000; == H-z-L1- ৷" EN e- EK 
Es ন 
$a L M N 9 Q R 5 n | 
a বছরের GP থেকে A; 
বছরের শুক, শুরুঃ 1 rm 
zm মাস; শেষঃ 30 
বছরের শুরু থেকেঃ © 
মি 


<= | 
1 I 0 | 
" F Tw 0 i 
12 i F 0 
13 . =f 0 
14 a = |" 8 0 
15 F = কঅ 0 
16 I a m 0 
17 i | oe 
18 =. 
19 " = 
20 a শর 0 
21 [| Mi আজ জল 0 
77 লি ug mum ^| 

+ sheet 

E PageStyle Sheth — — —  — English (USA ) I E + + Average;Sum: - 0 + 100% 


অন্র কী-বোৰ্ড সেটআপ 


লিনাক্সে অভ্র ফনেটিক লেআউট ব্যবহারের ক্ষেত্রে আমরা সাধারণত OpenBangla Keyboard 
সাজেস্ট করে থাকি। কিন্তু Tails-4 OpenBangla ইসটল ও সেটআপে কিছু সমস্যা থাকায় Tails 
এর ক্ষেত্রে অভ্র ফনেটিক লেআউটের জন্য ibus-avro ব্যবহার করতে হবে। তবে একাজটি আমরা 
করবো একটি স্ক্রিপ্ট ফাইলের মাধ্যমে । ফাইলটির নাম startAvro.sh 


startAvro.sh ডাউনলোড লিঙ্ক: 


https://archive.org/download/Scripts-sh/startAvro.sh 
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startAvro.sh জ্্রীপ্টটি এই রকম: 
#!/bin/sh 


# ibus restart 

ibus restart 

gsettings set org.gnome.desktop.input-sources sources "[('xkb', 10151), (‘ibus', 
'ibus-avro')]" 

echo "অভ্ৰ কী-বোর্ড রেডি আছে। কী-বোর্ড বদলের জন্য উইন্ডোস + স্পেস কী চাপুন। " 
echo "অভ্ৰতে কাজে সমস্যা হলে এই কমান্ড দিনঃ ibus restart " 


১। প্রথমে স্ক্রিপ্ট ফাইলটি ডাউনলোড করে নিন ৷ এরপর প্রথমে startAvro.sh ফাইলটি 
Persistent ফোল্ডারে কপি/কাট করে নিয়ে নিন। 
এবার Persistent ফোল্ডারে মাউসের রাইট বাটন ক্লিক না করে Open in Terminal করুন। 


< > Persistent v Q = vy = = o x 
© Recent z | 
* Starred startAvro. Tor 
sh : Browser 
fi Home Y 


D Documents 


Y» Downloads 


dd Music 
© Pictures 
New Folder 
» Videos 
fj Trash Paste 
Select All 


@ Persistent 


Wipe available disk space 


WEB! X OpeninTerminat 


[im Persistent 


Properties 
im Tor Browser (persi... 


[im Dotfiles 


im Tor Browser 
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২। টার্মিনাল ওপেন হলে প্ৰথমে sudo apt update কমান্ড রান করে APT প্যাকেজ আপডেট 
করে নিন। এরপর sudo apt install ibus ibus-m17n ibus-avro -y কমান্ড টাইপ 
করে 1605-39৮0 ইসটল করে নিন। 


[a amnesia@amnesia: ~ Q = mx 


amnesia@amnesia:~$ sudo apt update 
[sudo] password for amnesia: 
Get:1 tor+http://umjqavufhoix3sm Z2sx4istmuvsgmz4bq5u5x56rnayejoo6l2qd.onion 


5.13 InRelease [6,139 B] 

Hit:2 tor+https://cdn-fastly.deb.debian.org/debian bullseye InRelease 

Hit:3 tor«http://apow7mjfryruh65chtdydfmqfpj5btws7nbocgtaovhvezgccyjazpqd.onion/ 
torproject.org bullseye InRelease 

Hit:4 tor+https://cdn-fastly.deb.debian.org/debian-security bullseye-security In 
Release 

Hit:5 tor+https://cdn-fastly.deb.debian.org/debian sid InRelease 

Fetched 6,139 B in 4s (1,696 B/s) 

Reading package lists... Done 

Building dependency tree... Done 

Reading state information... Done 

90 packages can be upgraded. Run 'apt list --upgradable' to see them. 


amnesia@amnesia:~$ sudo apt install ibus-avro ibus-ml17n - 
[sudo] password for amnesia: 
Reading package lists... Done 


Building dependency tree... Done 

Reading state information... Done 

The following package was automatically installed and is no longer required: 
libpcre2-posix2 

Use 'sudo apt autoremove' to remove it. 

The following additional packages will be installed: 


৩ ৷ কিছুক্ষণ টাইম নিয়ে কমান্ড রান সম্পন্ন হবে। এবার সদ্য ইন্সটল হওয়া প্যাকগুলো Additional 
Software-4 এড করতে Install Every Time ক্লিক করুন। এড হয়ে যাবে ইনশাআল্লাহ! 


a Add ibus-avro and ibus-m17n to your additional software? 


Tc y trom your persistent storage w hen 


Install Only Once Install Every Time 


A amnesia@amnesia: ~ 


Selecting previously unselected package libotf0:amd64. 
Preparing to unpack .../libotfO 0.9.13-7 amd64.deb ... 
i libotf0:amd64 (0.9.13-7) নি 
previously unselected package Libm17n-0:amd64. 
Preparing to unpack .../libm17n-0 1.8.0-2 amd64.deb ... 
Unpacking libml17n-0:amd64 (1.8.0-2) 
Selecting previously unselected package ibus-ml7n. 
Preparing to unpack .../ibus-m17n 1.4.3-1 amd64.deb ... 
Unpacking ibus-ml7n (1.4.3-1) ... 
i up libotf0:amd64 (0.9.13-7) 

up m17n-db (1.8.0-3) ... 

up libm17n-0:amd64 (1.8.0-2) 

up ibus-m17n (1.4.3-1) ... 

up ibus-avro (1.2-2) ... 
Processing triggers for desktop-file-utils (0.26-1) 
Processing triggers for gnome-menus (3.36.0-1) š 
Processing triggers for libglib2.0-0:amd64 (2.66.8-1) 
Processing triggers for libc-bin (2.31-13+deb11u5) 
Processing triggers for man-db (2.9.4-2) 
Processing triggers for mailcap (3.69) ... 
[INFO] Examining package changes 
amnesia@amnesia:~$ [INFO] New packages manually installed: {'ibus-avro', 'ibus-m 
17n') 
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81 ibus-avro ইন্সটল সম্পন্ন হয়েছে। এখন থেকে অভ্র ব্যবহারের আগে প্রত্যেকবার 
startAvro.sh স্ক্রিপ্ট ফাইলটি রান করতে হবে। এর জন্য bash ./startAvro.sh কমান্ড টাইপ 
করে এন্টার করুন৷ তাহলেই অভ্র লেআউট সেটআপ হবে ইনশাআল্লাহ! 


[3 amnesia@amnesia: ~/Persistent Q 


amnesia@amnesia:~/Persistent$ bash ./startAvro.sh 

অদূর কী-বোর্ড af আছ। কী-বোর্ড বদলের জন্য উইন্ডোস + স্পেস কী চা পুন। 
CAS কাজে সমস্যা হলে এই কমান্ড দিনঃ ibus restart 
amnesiaQamnesia:-/Persistent$ | | 


৫ ৷ এবার কী-বোর্ড চেঞ্জ করতে সুপার (উইন্ডোজ) + স্পেস কী চাপুন, কী-বোর্ড লেআউট চেঞ্জ হবে। 


[1 amnesia@amnesia: ~/Persistent Q 


= 80 x 


amnesia@amnesia:~/Persistent$ bash ./startAvro.sh IE JI 
ua কী -বোর্ড রেডি অছ। কী-বোর্ড বদলের জন্য উইন্ডোস - কী চাপুন৷ 

SERICO কাজে সমস্যা হলে এই কমান্ড দিনঃ ibus restart 

amnesiaQamnesia:-/Persistent$ [] 


bn en 


~~ Bangla (Avro Ph... English (US) 
ji 


জরুরী জ্ঞাতব্য যে, প্রতিবার Tails চালু করার পর প্রথমে startAvro.sh ক্রিপ্ট ফাইলটি রান করে 
নিতে হবে। তাহলেই কী-বোর্ভ সেটআপ হবে, অন্যথায় অভ্র লেআউট কী-বোর্ভ লিস্টে পাবেন না । 
আর এক্ষেত্রে startAvro.sh feo ফাইলটি ডাউনলোড করে অবশ্যই Persistent ফোল্ডারে রাখুন, 
অন্যথায় ক্রিপ্ট ফাইলটি হারিয়ে যাবে ও বারবার ডাউনলোড করতে হবে | 
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CherryTree ব্যবহার 


- Tails-4 CherryTree সরাসরি ইন্সটল করে ব্যবহার করা মুশকিল। তাই এক্ষেত্রে আমাদেরকে 
Persistent Folder-4 রেখে CherryTree এর অফিশিয়াল AppImage ব্যবহার করতে হবে। 


CherryTree Official: https://www.giuspen.net/cherrytree/ 


CherryTree Official GitHub: https://github.com/giuspen/cherrytree/releases 


যেভাবে ডাউনলোড ও এক্সিকিউট করবেন: 
- CherryTree Official GutHub রিলিজ লিঙ্কে যান ও একটু নীচের দিকে লেটেস্ট ভার্সনের 
সকল রিলিজ পাবেন। আপনি Applmage এডিশন ক্লিক করে ডাউনলোড করে নিন। 


©) Releases - giuspen/cherr x 


+ 


> CG [68 htps://github.com/giuspen/cherrytree/releases | 


U.J9J.99 Cast) 


$3 giuspen 


১ 0.99.55 
© 655e07e 


Compare ~ 


* table actions: keyboard shortcuts now configurable in preferences dialog and available in 
toolbar configurability (42124, 42195, 42219) 


* codebox actions: keyboard shortcuts now configurable in preferences dialog and available 
in toolbar configurability 

* implemented conversion of multi level lists to real html unordered and ordered lists (#1765) 

* fixed autosave in case the document was never saved before, to prompt the user for a 
storage type/path (#2225) 

e fixed export to pdf crash (42227) 

* fixed issue with font family name getting multiplied while zooming (#1895) 

* added support for executing c-sharp code (#2234) 

* windows version only - fixed issue with font sub-pixel rendering present since 0.99.52 
(issue fixed from msys2, #2226, #2171) 

* incomplete languages: ar, bg, el, es, fi, fr, hi IN, Kk KZ, kk LA, ko, It, pl, pt, pt_BR, ru, tr, 
zh CN 


Y Assets 12 


@CherryTree-0.99.55-x86_64.Appimage 122 MB Mars MANI 


@cherrytree-0.99.55.Fedora37_amd64.rpm 3.51 MB Mar 9 
@cherrytree_0.99.55-2.Debian10_amd64.deb 2.67 MB Mar 7 
@cherrytree_0.99.55-2.Debian11_amd64.deb 2.61 MB Mar 7 


Qcherrytree_0.99.55.0_win64_portable.7z 82.9 MB Mar 7 


চলমান ভার্সনের সরাসরি Applmage ডাউনলোড লিঙ্ক: 


https://github.com 


iuspen/cherrytree/releases/download/0.99.55/CherryTree- 


0.99.55-x86_64.AppImage 
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- ডাউনলোড করা AppImage ফাইলটি কপি/কাট করে Persistent ফোল্ডারে যান ও পেস্ট 


করুন। তাহলে ফাইলটি পার্মানেন্ট থাকবে ইনশাআল্লাহ। অন্যথায় বারবার ডাউনলোড করা লাগবে I 


@ Home 


© Recent 

Ww Starred 
@ Home 

D) Documents 
Y Downloads 
dd Music 

© Pictures 
vm Videos 


(টি Trash 


® Persistent * Wk 


[im Persistent 
im Tor Browser (persi... 
im Dotfiles 


fi Tor Browser 


- এবার এক্সিকিউট পারমিশন দিতে Applmage ফাইলের উপর মাউসের রাইট বাটন ক্লিক করে 


Tor Browser 


Applmage 


V a 


Open Return 
Open With Other Application 
Cut Ctrl+X 


Move to... 


Copy to... 

Move to Trash Delete 
Rename... F2 
Compress... 

Remove metadata 

Share via OnionShare 

Wipe 

Wipe available disk space 


Properties Ctrl+ 


"CherryTree-0.99.55-x86. 64.Applmage" selected (127.9 MB) 


হল err 


পপ 


লিস্ট থেকে Properties ক্লিক করুন। 


£N > BB Persistent v 
© Recent 

W Starred 

faf Home 


D Documents 
Y Downloads 
dd Music 

© Pictures 
ME Videos 

d Trash 


® Persistent a 


[ip Persistent 
ip Tor Browser (persi... 
Im Dotfiles 


fi Tor Browser 


Applma ge 


ED 
Tor 
Browser 


Open Return 
Open With Other Application 
Cut Ctrl+X 
Copy Ctrl+C 
Move to... 
Copy to... 
Delete Permanently Delete 
Rename... F2 
Compress... 
Remove metadata 
Share via OnionShare 
Wipe 
Wipe available disk space 


"CherryTree-0.99.55-x86. 64.Applmage" selected (127.9 MB) 
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- এবার Permission ট্যাবে গিয়ে নীচে Execute এর Allow executing file as program চেক 
বক্সে টিক দিয়ে দিন ৷ এরপর উইন্ডো ক্লোজ করুন। 


(4) 


CherryTree-0.99.55-x86_64.Applmage Properties x 


Permissions 


Owner EE 


Access | Read and write 


Group | amnesia ক্ষ 


Access | Read-only 


Others 


Access | Read-only 4 


Execute J Allow executing file as program 


unknown 


- এবার Applmage ফাইলের উপর ডাবল ক্লিক করলে CherryTree রান হবে। এখন থেকে খুব 
সহজে CherryTree ব্যবহার করতে পারবেন ইনশাআল্লাহ । 


*MyNode.ctd - /home/amnesia/Persistent 


File Edit Insert Format Tools Tree Search View Bookmarks Help = == === = 
| « > | BB Persistent ক্ষ Q 


e 1, 9 BS SSARP PLS gaauannacas ue — 
MyNode / HTML / Weekly © Recent 
6 
ক্ষ © Daily Report # Starred CherryTree — MyNode.ctd Tor 


@ DR to Dept -0.99.55- Browser 
(f DR to SEC @ Home x86. 64.4... 


w © Weekly Report D Documents 
| 


€f WR to Dept 
€f WR to SEC 
vØ HTML 
€ Daily Code 


@ CSS Code 
@ Javascript 
© MySQL 


Node Type: Plain Text - Date Created: 2023/05/03 - 02:10 - Date Modified: 2023/05/03 - 02:10 — 


xy Downloads 
dd Music 

© Pictures 
"m Videos 

f@ Trash 


BB Persistent 


Im Persistent 
(im Tor Browser (persi... 
i Dotfiles 


i Tor Browser 


বি. দ্র, CherryTree ব্যবহারের বিস্তারিত গাইড পরবর্তীতে হেল্প ফাইল আকারে পাঠানো হবে 


ইনশাআল্লাহ! ওয়াল্লাহুল মুস্তাআন! 


Persistent Storage এর ডাটা অন্য OS / পিসিতে পাঠানো 


এর জন্য ২টি পদ্ধতি রয়েছে। 
ক। ভিন্ন কোনো পেনড্রাইভ / মেমোরি কার্ডের মাধ্যমে অথবা গুরুত্বপূর্ণ ফাইল হলে 
ভেরাক্রিপ্ট ব্যবহারের মাধ্যমে ফাইল আদান-প্রদান করা। 
খ। টেইলস Persistent Storage-& ভিন্ন ওএস-এ ওপেন করা। 


এক্ষেত্রে আমাদের পরামর্শ হলো, একান্ত জরুরী অবস্থা না হলে টেইলস Persistent Storage কে 
ভিন্ন কোথাও ওপেন না করা। 


ক। ভেরাক্রিপ্ট ব্যবহারের মাধ্যমে ফাইল আদান-প্রদান 


এর জন্য টেইলস ওপেন অবস্থায় অন্য একটি পেন-ড্রাইভ বা মেমোরি কার্ড ইনসার্ট করুন। 
আপনার Persistent Storage থেকে নির্দিষ্ট ফাইল কপি করে পেন-ড্রাইভ বা মেমোরি কার্ড এ 
পেস্ট করুন। 

গুরুত্বপূর্ণ ডাটা হলে একটি ভেরাক্রিপ্ট কন্টেইনার তৈরী করে করে নিন, এবং সেটিতে ডাটা কপি 
PHN I 

এরপর ভিন্ন পিসি / ওএস এর মধ্যে এই পেন-ড্রাইভ বা মেমোরি কার্ড অথবা ভেরাক্রিপ্ট কন্টেইনার 
ওপেন করে বাকী কাজ করুন। 


খ। টেইলস Persistent Storage-& ভিন্ন ওএস-এ ওপেন করা 


এক্ষেত্রে লক্ষণীয় হলো, Windows ও MacOS থেকে টেইলস Persistent 5৮০৮৪8০-এর এক্সেস 
নেয়া কোনোভাবেই সম্ভব নয়। তাই Persistent Storage-4 এক্সেস নিতে হলে অবশ্যই আপনাকে 
Linux এর যেকোনো একটি ডিস্ট্ৰো থেকে নিতে হবে যেমন: Debian, Ubuntu ইত্যাদি i 
এটিকে এক্সেস করার জন্য একটি টার্মিনাল ওপেন করুন। এরপর নীচের কমান্ডের মাধ্যমে রুট 
পার্মিশন দিয়ে ফাইল ম্যানেজারে প্রবেশ করুন। 

এক্সুবুন্টুূতে কমান্ড: sudo thunar 

উবুন্টুতে কমান্ড: sudo nautilus 

এখন যে ফাইল ম্যানেজার ওপেন হবে, সেটি দিয়ে আপনার Persistent 56০৪৪০-কে এক্সেস 
করতে পারবেন। 

উল্লেখ্য: লিনাক্সে একেক ডিস্ট্রোতে আলাদা আলাদা ফাইল ম্যানেজার রয়েছে। সে হিসেবে কমান্ডের 
আগে আপনি কোন ফাইল ম্যানেজারের নাম কি তা জেনে নিতে হবে ৷ নীচে প্রসিদ্ধ কয়েকটি 
ম্যানেজার নাম দেয়া হচ্ছে। 
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Desktop DE ফাইল ম্যানেজার কমান্ড 
Gnome Nautilus sudo nautilus 
KDE Dolphin sudo dolphin 
XFCE Thunar sudo thunar 
Cinnemon Nemo sudo nemo 
MATE Caja sudo caja 


- আমরা ব্যবহার করছি XFCE (Xubuntu), তাই আমাদের কমান্ড হচ্ছে- 90.00 thunar 
কমান্ড দেয়ার পর এবার রুট পাসওয়ার্ড চাইবে। পাসওয়ার্ড দিয়ে এন্টার প্রেস করুন। 


v 


fermina 


File Edit View Terminal Tabs Help 


- রুট পাসওয়ার্ড দিয়ে এন্টার করলেই রুট মুডে ফাইল ম্যানেজার ওপেন হবে। 


v 


File Edit View Go Help 
^ Q home 
Warning: you are using the root account. You may harm your system. 


Places 


Devices Documents Downloads 


@ File System 
Bl Normal 

Bi Transcend... 
B c36289-... 
Bi veracrypt7 


Templates 
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- এবার Tails সেটআপ করা USB টি পিসিতে এড করুন। এড করার কিছুক্ষণের মধ্যেই 
অটোমেটিক Authentication Required উইন্ডো আসবে । পাসওয়ার্ড দিয়ে Connect PA | 


okay 


li /home/okay/ 
Warning: you are using the root account. You may harm your system. 


Places 


Cancel Connect 


+ Authentication Required i Val 


A passphrase is needed to access encrypted data on “Mass Storage Device (8.0 GB Dr) 


€ Forget password immediately 
Remember password until you logout 
Remember forever 


- Persistent Storage এর পাসওয়ার্ড দিয়ে কানেক্ট করার পর রুট মুডের ফাইল ম্যানেজারে 
TailsData নামে একটি ড্রাইভ যুক্ত হয়েছে দেখতে পাবেন। 


এবার সে ড্রাইভে ক্লিক করলে ভিতরে প্রবেশ করবেন ও টেইলসের Persistent Storage-4 থাকা 
সকল ফাইলের এক্সেস নিতে পারবেন ইনশাআল্লাহ ৷ 


কি failzData 


File Edit View Go Help 
< A Q B /media TailsData/ 


Warning: you are using the root account. You may harm your system. 


Places [| 


Q root apt bookmarks ^ dont-ask-again 


Devices 


B rie System 
B Normal a __greeter-settings — nm-system- 
connections 


EB Transcend... 
B c3628090c-... 
@ veracrypt7 


TailsData a Persistent live-additional- 
software.conf 
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1. Tor 


আরও কিছু বিষয় 


Browser-4 Bookmarks যেভাবে সেইভ করবেন: 


- Persistent Storage-4 Tor Browser Bookmarks এনাবল করে থাকলে এবার Tor 
Browser চালু করে PSPS সাইটে প্রবেশ করে সাইট এড্রেসের পাশে থাকা স্টার (তারকা) চিহ্নে 
ক্লিক করুন ও Save করে নিন। 


| 


> CB htps/larchive.org/detail: EO wv < p = 


-2 Import bookmarks... @ Edit bookmark 


INTERNET | m p 
ARCHVE O M HBA Ge 


০ 
© 


Location 


[€] Bookmarks Toolbar 


Tags 


Separate tags with comma 
Show editor when saving 


Remove bookmark 


ns 
by Shrimad Rajchandra Favorite | | Share | | Flag 


2. Unsafe Browser ব্যবহার: আমরা Unsafe Browser ব্যবহার অনুমোদন করি না। তবে 
একান্তই কেউ পত্রিকা ইত্যাদি পড়তে বা সাধারণ কোন ব্রাইজিং করতে Unsafe Browser ব্যবহার 
করতে পারেন। 


Activitie: 


Favo 


Acce: 


s Applications * ^ Places * 4১ Unsafe Browser v 


rites 


7৬31 © https//www.prothomalo.com 
ssories 


Graphics ( 2 ) B. Gajim 


Inter 


Offic 


e 


= ee 
net © 
@ Onion Circuits 
মঙ্গলবার, ০২ মে ২০২৩ 


English Edition 


Sound & Video @ onionshare 


System Tools 


Tails 


সর্বশেষ বিশেষ সংবাদ রাজনীতি করোনাভাইরাস বাংলাদেশ বিশ্ব বাণিজ্য মতামত খেলা বিনোদন চাকরি জীবনযাপন 
e Pidgin Internet Messenger 


LA wa P Cheap Las | A PP, Chap Dayton rw P Philadelphia Exclusive Car 
Utilities ৮০ Thunderbird ১৯ Vegas Rentals Lf] Car Rentals ০] Rental Deals শী Hentai তৈৰ 
B) Tor Browser grs ED ED òx 


@) Tor Connection 


Unsafe Browser 
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3. PDF Reader: Tails-4 বাই-ডিফল্ট PDF Reader থাকায় PDF পড়তে কোনো সমস্যা নেই 
ইনশাআল্লাহ । পিডিএফ ফাইলের উপর ডাবল ক্লিক করলেই PDF Reader ওপেন হয়ে যাবে। 


mn 1 | of 8 7 AS.pdf 100% * Q) = = nu x 


৭ 2a3u eroi Gott, upell £z void; 
armel à ue পা, afl were oda. ৭ 
adain oi 58011) nail org clu; 


azar micellar, awed wa woe. 2 


1 Ald Buys eid e&u, yrssucri sid; 
HA 31221 Mate, seu 614৭ vd. ও 


ona Bani eic, via-ole ot sid; 
manol adua, de Baws wid. ত 


91 4121 8 53৭1, MMA aiel aid; 
ad ১6011, হক] d wid. এ 


Qeisenife asan ch, A AG ২1808511০17 


AH ৭ ১৷৭:স5৷৷ল৭।, স। চিন01) EIA. 5 
cii AL of Racial, ata ot AA SUA; 
2423 cour Geir, এ) yA fervent. ও 
= vai vai ৭ ৭ aloud, aci অসণ d àG; 
ai eii à A waè, aael ৭৭ We. ৫ 
Ad aerjzuzeiad, ceud ed arua; 
৬৪৯ d uenieicl, rued d aa. € 


wmicisuct Hefa, fasi? Gema; 


ayd awh uengyct, অত Gator alu. ৭০ 


4. File Secure Erase: যেকোনো ফাইল নিরাপদভাবে ইরেইজ করতে ফাইলটি সিলেক্ট করে 
মাউসের রাইট বাটন ক্লিক করুন ও Wipe করুন। 


< > BR Persistent v Q =ivii = = o x 
© Recent 
** Starred a 
B Ed ~o o NewTestKe  TestText.txt Tor 
f Home Open With LibreOffice Calc Return ^ y.asc Browser 


DD i Open With Other Application 
ocuments 


Cut Ctrl-X 
x Downloads Copy -— 
dd Music Move to... 

Copy to... 
©) Pictures | 

Delete Permanently Delete 
ME Videos Rename... F2 
iW Trash Compress... 

Remove metadata 
® Persistent এ 


Share via OnionShare 


fm Persistent 
Wipe available disk space 


m Tor Browser (persi... Properties Ctrl 
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5. Text Editor: Tails-4 নোটপ্যাড হিসেবে বাই-ডফল্ট Text Editor নামের একটি নোটপ্যাড 
রয়েছে। দৈনন্দিন ব্যাবহারে এই নোটপ্যাডটি বেশ উপযোগী ও চমৎকার আলহামদুলিল্লাহ ৷ 
যেভাবে পাবেন: Applications > Accessories > Text Editor 


Activities Applications ক্ষ Places ¥ ÈJ Text Editor v Tue May 2 16:50 GMT 


ti Open v *TestText.txt 


assalamualaikum wa rahmatullah 
Graphics | Hello World! 


Internet KeePassXC |Text Editor checking... 
Office | 

Sound & Video 
System Tools 
Tails 


Utilities 


DES 
Shrin 


Please 
SadGut 


httg Plain Text * Tab Width: 8 ক্ষ Ln 4, Col 25 
Attachiiddhi DNF RAAL araram AA 


6. Other USB & Pen drive: স্বাভাবিকভাবেই যেকোনো USB ডিভাইস, পেনড্রাইভ ও পোর্টেবল 
হার্ডডিস্ক এড করার সাথেই কানেক্ট হয়ে যায়। এখানে আলাদা করে কোনো কাজ করতে হবে না 


Activities Applications — Places ক্ষ 


— 
LI 


«1» EB ventoy 


Q Recent 

K Starred debian kali-inux- — linux-lite- — LinuxMint2 —— Imde-5- MX-213. Old- 
live-11.3.0- 20231- 6.2-64bit. — L1-xfceiso cinnamon- x64.iso Windows... 

@ Home amd64-xf..  installer-a.. iso 64bit. iso 10PROVL 


D Documents লি 


vy Downloads pop-os_ Recovery. System Win81AI0- Windows10 ^ xubuntu- 
22,04_ tt Volume x64-en- -Home.iso 22.04- 


dd Music amd64. in... Information US-Nov20.. desktop-a.. 


O Pictures 
vm Videos 
© Trash 


BB Persistent 
BB Ventoy 


Im Tor Browser 
(i Persistent 


ভ Tor Browser (persi. 
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7. Applications লিস্ট থেকে Internet-4 গেলে নিরাপদ ফাইল শেয়ারিং সিস্টেম 00101751791, 
XMPP ক্লায়েন্ট Pidgin Internet Messenger এবং Tor Browser ইত্যাদি পেয়ে যাবেন। 


Activities Applications * Places v 


(== 
& vorites Electrum Bitcoin Wallet 


Accessories 
e Onion Circuits 


Graphics & 


Internet Q OnionShare 
Office 


s Pidgin Internet Messenger 


Sound & Video 
System Tools ধৰ Thunderbird 
ois D) Tor Browser 
Utilities SS 
â Tor Connection 


A Unsafe Browser 


নেটওয়ার্ক কার্ড সমস্যা ও পরামর্শ 


সমস্যা: Tails চালু করার পর কিছু কিছু পিসিতে নেটওয়ার্ক কার্ড সমস্যার কারণে Wi-Fi এর 
মাধ্যমে নেটওয়ার্ক কানেক্ট পায় না। কিছু কিছু ল্যাপটপে তো নেটওয়ার্ক অপশনই শো করে না। 
পরিমাণে কম হলেও কেউ কেউ এমন অবস্থার সম্মুখীন হতে পারেন, তাদের জন্য নীচের পরামর্শ। 


পরামর্শ: নেটওয়ার্ক সংক্রান্ত এ সমস্যাটি মূলত নেটওয়ার্ক কার্ড মডেলের কারণে হয়। কারণ একেক 
পিসিতে একেক কোম্পানির নেটওয়ার্ক কার্ড ব্যবহার করা হয়ে থাকে 1 আবার প্রতিটি নেটওয়ার্ক 
কার্ড মডেলের জন্য আলাদা আলাদা ড্রাইভার প্রয়োজন হয়ে থাকে । এর মধ্যে অল্প ব্যবহৃত কিছু 
কোম্পানির নেটওয়ার্ক কার্ডের ড্রাইভার কিছু কিছু লিনাক্স ডিস্ট্রো বাই-ডিফল্ট প্রোভাইড করে না। 
বরং সেক্ষেত্রে আলাদাভাবে এগুলোর ড্রাইভার ইসটল করা প্রয়োজন হয়। 

টেইলস অপারেটিং সিস্টেম সিকিউরিটির প্রতি অধিক গুরুত্বারোপ করায় অধিক প্রয়োজনের বাহিরের 
ড্রাইভার ইত্যাদির সার্ভিস প্রি-ইসটলড দেয় না। 
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এসব দিক বিবেচনায় আমাদের পরামর্শ হলো, নতুন পিসি কিনার সময় নেটওয়ার্ক কার্ড কোন 
কোম্পানির ও এতে সাধারণভাবে লিনাক্স ডিস্ট্রোগুলো (বিশেষত Tails OS) -র সাপোর্ট আছে কিনা 
যাচাই করে নেয়া। 


নেটওয়ার্ক কার্ড মডেল ও কোম্পানি যেভাবে জানবেন: 
লিনাক্স থেকে চেক দিতে Terminal, আর উইন্ডোজ থেকে চেক দিতে Command Prompt ওপেন 
করুন ও নীচের কমান্ডটি রান করুন তাহলেই কোম্পানি ও মডেল দেখাবে। স্ক্রিনশট দ্রষ্টব্য: 


P-] Terminal - 


File Edit View Terminal Tabs Help 


Network controller: Intel Corporation Wireless (rev 3a) 


ED -2 


নীচে লিস্ট আকারে কয়েকটি নেটওয়ার্ক কার্ডের নাম দেয়া হচ্ছে যা Tails-4 সমস্যা করে: 


e 88W8897 [AVASTAR] 802.11ac Wireless 
e RTL8723BE PCIe Wireless 
o The Realtek RTL8821CE Wi-Fi adapter is not supported 
in Linux yet. 
* কিছু কিছু Broadcom Wi-Fi network 
* Lenovo Legion Y530 
* RIL8821CE 


Tails OS-4 নেটওয়াৰ্ক বিষয়ক এ সকল সমস্যা নিয়ে বিস্তারিত জানতে নীচের লিঙ্কের আটিকেলটি 
পড়ুন ৷ যদি আপনার টেইলসে ওয়াইফাই এডাপ্টার কাজ না করে, আইটিতে অভিজ্ঞ কারো মাধ্যমে 
নীচের লিংক থেকে সমাধান করার চেষ্টা করতে পারেন। 
https://tails.boum.org/support/known issues/index.en.html£wi-fi 
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Tails আপগ্রেড 


টেইলস ওএসের লেটেস্ট কোনো এডিশন আসলে আপনার টেইলসে Upgrade available দেখাবে। 
পর্যাপ্ত নেট ও ভালো স্পিডের কানেকশন থাকলে আপগ্রেড নেয়া উচিৎ হবে। 
সেজন্য Upgrade now ক্লিক করুন। 


Activities Applications Y Places ¥ ® Zenity v 


O 


Reportan error 


Upgrade available 


ZA You should upgrade to Tails 5.13. 


For more information about this new version, go to https://tails.boum.org/news/version. 5.13/ 


We recommend you close all other applications during the upgrade. 
Downloading the upgrade might take a long time, from several minutes to a few hours. 


Download size: 426MB a 
w 


Do you want to upgrade now? 


Upgrade later Upgrade now 


- Upgrade now ক্লিক করলে Downloading upgrade শুরু হবে। 


Downloading upgrade 


20m 45s left — 4MB of 426MB (347KB/sec) 


Cancel 


- ডাউনলোড সম্পন্ন হলে Upgrade successfully downloaded দেখাবে। 
Apply upgrade 
ক্লিক করুন। 


Upgrade successfully downloaded 
The upgrade was successfully downloaded. a 


The network connection will be disabled when b m the upgrade. 


Please save your work and close all other applications 


Apply upgrade 


- আপগ্রেড শুরু হবে ৷ আপগ্রেড হতে কিছুটা টাইম নিবে 1 অপেক্ষা করতে থাকুন। 


Upgrading the system 


Your Tails device is being upgraded... 


For security reasons, the network connection is now disabled. 


- আপগ্রেড সম্পন্ন হলে Restart Tails করতে বলবে ৷ Restart now ক্লিক করুন। খুব সহজে 
রিস্টার্ট নিয়ে আপগ্রেড সম্পন্ন হবে ইনশাআল্লাহ! 


Restart Tails 
Your Tails device was successfully upgraded. 


Some security features were temporarily disabled. 


You should restart Tails on the new version as soon as possible. 


Do you want to restart now? 


Restart later Restart now 


আপনাদের নেক দোয়ায় স্মরণ রাখার আবেদন। 


আইটি সেকশন, 
০৯ জুলক্লাদাহ, ১৪৪৪ হিজরী 
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